	Attachment 1 to RFQ-4056-2026-01. Scope of Work
Додаток 1 до RFQ-4056-2026-01. Обсяг робіт

	Virtual Infrastructure Administration / Адміністрування віртуальної інфраструктури

	Administration and maintenance of virtual machines and server infrastructure supporting the GoPoruch platform /
Адміністрування та обслуговування віртуальних машин і серверної інфраструктури, що забезпечує роботу платформи GoPoruch
	☐

	Monitoring system performance and stability /
Моніторинг продуктивності та стабільності системи
	☐

	Installation of operating system updates, security patches and required system updates /
Встановлення оновлень операційної системи, безпекових патчів та інших необхідних оновлень
	☐

	Monitoring and response to cybersecurity incidents including unauthorized access attempts or system vulnerabilities /
Моніторинг та реагування на кіберінциденти, включаючи спроби несанкціонованого доступу або інші вразливості системи
	☐

	Maintenance and monitoring of backup systems and restoration of data when necessary /
Підтримка та моніторинг систем резервного копіювання та відновлення даних у разі необхідності
	☐

	Administration and renewal of two domain names in the org.ua zone (test and production environments) /
Адміністрування та продовження дії двох доменних імен у зоні org.ua (тестове та продуктивне середовище)
	☐

	Administration and renewal of SSL Wildcard certificates for both environments /
Адміністрування та продовження дії SSL Wildcard сертифікатів для обох середовищ
	☐

	Maintenance of server software environment including cPanel licenses, Apache/Nginx, PHP, MySQL and DNS configuration /
Підтримка серверного програмного середовища, включаючи ліцензії cPanel, Apache/Nginx, PHP, MySQL та DNS-конфігурації
	☐

	Ensuring stable and secure operation of the hosting environment supporting the GoPoruch platform / 
Забезпечення стабільної та безпечної роботи серверного середовища, яке підтримує функціонування платформи GoPoruch
	☐

	Provision of additional technical support hours upon request of the project team /
Надання додаткових годин технічної підтримки за запитом команди проєкту

	☐

	Provision of initial configuration or infrastructure adjustments when required /
Виконання початкових налаштувань або змін інфраструктури у разі необхідності
	☐

	Migration of the existing GoPoruch platform infrastructure to the vendor’s environment (if required) /
Міграція існуючої інфраструктури платформи GoPoruch до середовища постачальника (за необхідності)
	☐

	Preparation and implementation of migration plan including transfer of data, configuration and system components /
Підготовка та реалізація плану міграції, включаючи перенесення даних, конфігурацій та системних компонентів
	☐
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