
QUESTIONS & ANSWERS_RFP_REQ-KYI-25-0042 

Q. 1: Для формування пропозиції на ліцензії програмних продуктів потрібна інформація, 

хто (яка юрособа) буде майбутнім ліцензіатом.  

A.: Ліцензіатом буде один із закладів вищої освіти України. 

 

Q. 2: Щодо CISCO: позиції 1-2 – чи потрібні контракти Smart Net?  

A.: Потрібен той контракт, який забезпечує оновлення ПЗ. Швидка заміна обладнання, як для 

бізнесу, не потрібна. 

 

Q. 3: Eaton 3kVA – яка конфігурація потрібна, «башта» чи для встановлення у стійку?   

A.: Необхідна конфігурація для встановлення у стійку (rack-mounted), щоб забезпечити 

інтеграцію із серверною інфраструктурою. 

 

Q. 4: Server Dell PowerEdge R250, Intel Xeon, 32 GB RAM, 2 TB HDD: is there more precise 

requirements for the processor?  

A.: Regarding the processor for the Dell PowerEdge R250, we offer the following configuration: 

Processor: Intel Xeon E-2336 (6 cores / 12 threads, 3.4 GHz base, up to 5.0 GHz turbo, 12 MB cache, 

65W TDP) 

The model is compatible with the R250, has high reliability, and is recommended for log servers, 

SIEM systems, and monitoring tasks. 

 

Q. 5: Lenovo ThinkSystem SR630 server. Please specify requirements for: 

- RAM volume 

- disk space and types of disks, what network interfaces are needed, one or two power supplies 

- network interfaces 

- quantity of power supplies (1 or 2) 

A.: Processors: 2 × Intel Xeon Scalable (Silver/Gold, Gen 2 or 3, up to 28 cores per processor) 

RAM: Supports up to 3 TB DDR4, 24 DIMM slots 

Storage: Up to 10 SFF drives (SSD/HDD/NVMe), with the ability to connect up to 2 TB drives for 

large data volumes 

RAID controller: ThinkSystem RAID 930-8i (with support for RAID 0, 1, 10, 5) 

Management system: Lenovo XClarity Controller (remote management, status monitoring, firmware 

updates) 

Power supplies: 2 × 750W (Redundant, to ensure uninterrupted operation) 

Cooling: Supports active cooling with automatic fan speed adjustment 

Virtualization: Supports VMware, Hyper-V, Proxmox for running virtual machines 

Interfaces: 2 × 10GbE for high-speed server-to-server connectivity, supports 1GbE and 10GbE 

adapters 

Expansion: Up to 2 × PCIe Gen 3 slots for additional expansion cards (e.g. for cloud or compute 

tasks). 

 

Q. 6: Taking in account that “Prices must include all costs, logistics, and final delivery to the 

recipients” and that the recipients are located in 4 different cities (Chernihiv, Lviv, Zhytomyr, and 

Sumy) which are different in the sense of distance and logistics costs, could you clarify which 

product and to which location (city only, no address) should be delivered?  

A.: Due to security reasons, CCI cannot disclose such information at this stage of the tender. 

However, understanding the constraints and peculiarities of the logistics cost composition, we 

suggest that your company utilize a unified approach and convene the necessary calculations based 

on the overall weight of the required items and the 4 geographic locations specified in the RFP.  

 

 



Q. 7: Чи є цей запит мультілотовим або необхідно подавати пропозицію на увесь список 

обладнання?  
A.: Please be advised that CCI will only accept full applications for this solicitation. Hence, only 

the Pricelists with 100% of the required items should be submitted.  

 
Q. 8: Чи допускаються до розгляду аналоги обладнання, це особливо стосується 

ноутбуків.  

A.: Yes, similar equipment may be considered as replacements, including laptops, but only under 

specific conditions. Replacements are allowed if the originally requested items are unavailable in 

stock and the proposed alternatives have comparable technical characteristics. Any substitutions 

must be approved in advance by the recipient's higher education institution. Please coordinate with 

the Activity team to initiate the approval process in such cases. 

 

Q. 9: В процесі підготовки до участі в тендері виникли наступні питання по ліцензіям: 

Які саме версії, оскільки бувають різновиди тарифів? 

Можливо, є партномери або артикули ліцензій, які потрібні, або їх повна назва? 

 

A.:  

• IDA Pro, malware 

analysis tool 

Основні вимоги включають: 

- Операційна система: Windows 10/11 (64-bit), Linux (поширені 

дистрибутиви), або macOS (підтримуються сучасні версії). 

- Процесор: Багатоядерний процесор (рекомендується Intel Core i5 або вище). 

- Оперативна пам'ять: Мінімум 4 ГБ, але рекомендується 8 ГБ або більше, 

особливо для роботи з великими бінарними файлами. 

- Місце на диску: Приблизно 500 МБ для базового встановлення, але для 

збереження великих файлів проєктів може знадобитися більше. 

- Графічний інтерфейс: IDA Pro має графічний інтерфейс, тому необхідно 

середовище, що підтримує OpenGL для відображення графів та інших 

елементів. 

• ESET EDR license 

or equivalent 

По ESET EDR license важливо питання ОС та на який період ліцензія (рік чи 

більше). Орієнтувалися на ноутбуки з ОС Windows і щодо періоду краще, 

щоб він був на 1-3 роки.  

• NetAlly 

EtherScope nXG 

nXМодель: NetAlly EtherScope® nXG 

Комплектація: Базовий комплект із річною підтримкою AllyCare Support 

Призначення: Проведення аналізу мережі, діагностика, виявлення 

вразливостей, тренування навичок реагування на мережеві інциденти. 

• Splunk   Splunk Enterprise (On-Premise) 

Тип ліцензії: Інсталяція на один сервер із підтримкою обробки не менше ніж 

1 ГБ логів на добу. 

Призначення: Централізований збір, аналіз, кореляція та візуалізація подій із 

20 навчальних комп’ютерів у рамках сценаріїв кіберінцидентів. 

 

• SolarWinds 

NPM   

Версія: NPM SL100 або еквівалент (до 100 елементів моніторингу). 

Ліцензія: Одна серверна ліцензія Призначення: Аналіз продуктивності 

мережі, моніторинг вузлів та виявлення перевантажень чи потенційних точок 

відмови. 

 

• Graylog/ELK 

Stack 

Open-source програмне забезпечення Ліцензія: Не вимагається Призначення: 

Централізоване збирання, зберігання та обробка логів, кореляція подій, 

підтримка практичних занять у кіберполігоні. 

 

• TheHive, MISP   Open-source інструменти 

Ліцензія: Безкоштовні, із локальним розгортанням 

Призначення: Аналіз кіберзагроз, управління інцидентами безпеки, обмін 

інформацією про індикатори компрометації. 

 

• Trend Micro 

EDR/XDR 

Кількість ліцензій: 20 (по одній на кожну навчальну робочу станцію) 



Призначення: Уніфікований захист кінцевих точок, інтеграція з наявною 

системою забезпечення кібербезпеки університету. 

 

• Acronis Backup   Тип ліцензії: Ліцензія на резервне копіювання для одного фізичного серверу 

Призначення: Захист і відновлення критичних даних (логи, конфігурації, 

навчальні середовища) шляхом створення резервних копій. 

 

 

 

Q. 10: Could you give some more information about the requirements for the server? We need the 

following information for both Lenovo and Dell: 

- RAM Volume 

- Specific type of disks - SSD/HDD/NVMe?  

- Disks/RAID configuration 

Also 

- minimum quantity of cores/threads per processor for Lenovo Server 

 

A.: Lenovo ThinkBook 16 G7 ARP (21MW003CRA) 

Screen diagonal - 16"" 

Processor: 

CPU model - AMD Ryzen 5 7535HS 

Number of cores - 6 

Number of threads - 12 

Nominal frequency, GHz - 3.3 

Maximum frequency, GHz - 4.3 

Operating frequencies, GHz - 3.3 - 4.55 

L3 cache, MB - 16 

Power, W - 54 

Operational Memory: 

RAM Type - LPDDR5x-4800 MHz 

RAM Capacity, GB - 32 

Maximum RAM, GB - 64 

Number of Slots - 2 / Free - 0 

Permanent Memory: 

M.2 SSD - 1024 GB 

SATA SSD - No 

HDD - No 

HDD RPM - Device without HDD 

 

Lenovo ThinkSystem SR630 

Processors: 2 × Intel Xeon Scalable (Silver/Gold, Gen 2 or 3, up to 28 cores per processor) 

RAM: Supports up to 3 TB DDR4, 24 DIMM slots 

Storage: Up to 10 SFF drives (SSD/HDD/NVMe), with the ability to connect up to 2 TB drives for 

large data volumes RAID controller: ThinkSystem RAID 930-8i (with support for RAID 0, 1, 10, 5) 

Management system: Lenovo XClarity Controller (remote management, status monitoring, firmware 

updates) Power supplies: 2 × 750W (Redundant, to ensure uninterrupted operation) 

Cooling: Supports active cooling with automatic fan speed adjustment 

Virtualization: Supports VMware, Hyper-V, Proxmox for running virtual machines 

Interfaces: 2 × 10GbE for high-speed server-to-server connectivity, supports 1GbE and 10GbE 

adapters 

Expansion: Up to 2 × PCIe Gen 3 slots for additional expansion cards (e.g. for cloud or compute 

tasks) 

 



Dell 

- RAM Volume: 32 GB DDR4 ECC (2×16 GB), expandable to 128 GB. Error-correcting memory 

(ECC) for stable system operation without data loss. 

-Disks / Storage Type: 2× 1 TB SSD, SATA, 2.5" — recommended for quick access to logs and 

SIEM systems. If necessary, it can be replaced with NVMe SSD if active database use or 

virtualization is planned. 

- RAID Configuration: RAID 1 (Mirroring) — to ensure fault tolerance and data preservation. 

Controller: PERC H355 or similar with RAID 0/1 support. 

 


