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Перелік умовних скорочень

	ОКІ
	–
	Об’єкти критичної інфраструктури

	ОКІІ
	–
	Об’єкти критичної інформаційної інфраструктури

	КЕП
	–
	Кваліфікований електронний підпис

	СПЗ
	–
	Спеціалізоване програмне забезпечення

	БД
	–
	База даних

	СПЗ
	–
	Спеціалізоване програмне забезпечення

	СКБД
	–
	Система керування базами даних


1. Загальні відомості

1.1. Найменування 

Повне найменування програмного забезпечення: спеціалізоване програмне забезпечення «Реєстр об’єктів критичної інформаційної інфраструктури».
Скорочене найменування: СПЗ «Реєстр ОКІІ».

1.2. Підстави для проведення робіт

Робота виконується на підставі вимог частини третьої статті 4 Закону України «Про основні засади забезпечення кібербезпеки України», постанови Кабінету Міністрів України від 09.10.2020 №  943 «Деякі питання об’єктів критичної інформаційної інфраструктури».

2. Призначення та мета створення 

2.1. Призначення СПЗ «Реєстр ОКІІ»
Проект має на меті автоматизувати процеси ведення та користування державним реєстром об’єктів критичної інформаційної інфраструктури, забезпечення доступу до інформаційного фонду Реєстру ОКІІ та його захисту від несанкціонованого доступу. 
СПЗ «Реєстр ОКІІ» призначене для забезпечення оперативного отримання відомостей про об’єкти критичної інформаційної інфраструктури від власників/розпорядників цих об’єктів, внесення їх до реєстру та подальшого якісного аналізу відомостей інформаційного фонду Реєстру ОКІІ для оцінки стану кіберзахисту таких об’єктів, надання рекомендацій щодо усунення виявлених вразливостей та оцінки ефективності виконаних заходів.

2.2. Мета створення
СПЗ «Реєстр ОКІІ» створюється з метою обліку відомостей про об’єкти, які відповідно до вимог законодавства віднесені до об’єктів критичної інформаційної інфраструктури та виконання власниками ОКІ заходів щодо захисту ОКІІ.
3. Загальні вимоги

3.1. Основні вимоги

Результатом створення СПЗ «Реєстр ОКІІ» має бути:
· розроблене СПЗ «Реєстр ОКІІ»;
· встановлене та налаштоване системне та с СПЗ «Реєстр ОКІІ» для забезпечення ведення Реєстру ОКІІ;

· проведення попередніх випробувань та дослідної експлуатації СПЗ «Реєстр ОКІІ»;

· технічна підтримка.
3.2 Технічні вимоги на розробку спеціалізованого програмного забезпечення
3.2.1. Склад СПЗ «Реєстр ОКІІ»

СПЗ «Реєстр ОКІІ» складається із серверної та клієнтських частини.

Серверна частина призначена для завантаження і збереження файлів з відомостями про об’єкти критичної інформаційної інфраструктури, аналізу завантажених файлів та побудови звітів. 

Клієнтська частина повинна поділяється на:

· клієнтська частина для надавачів інформації про ОКІІ - призначена для створення файлу у визначеному форматі з можливістю його збереження на обраному носії інформації, з відомостями про ОКІІ, згенерованих відповідно до форм наведених у додатку 1 та додатку 2 до цих ТВ та підписаних КЕП;

· клієнтська частина для уповноважених органів державної влади, відповідальних за сектор (підсектор) критичної інфраструктури – призначена для перегляду відомостей про об’єкти критичної інформаційної інфраструктури в рамках об’єкта критичної інфраструктури, що знаходяться в його підпорядкуванні та отримання звітів про дані ОКІІ;

· клієнтська частина для основних суб’єктів національної системи кібербезпеки – призначена для перегляду всієї інформації та отримання звітів про всі ОКІІ користувачами ДССЗЗІ, Національної поліції України, Служби безпеки України, Міністерства оборони України та Генерального штабу Збройних Сил України, розвідувальних органів, Апарату РНБО.

3.2.1. Серверна частина СПЗ «Реєстр ОКІІ» повинна передбачати:
1. Автоматичне завантаження даних у форматі файлу даних, який генерується клієнтською частиною СПЗ «Реєстр ОКІІ» для надавачів інформації до Реєстру ОКІІ.
2. Перевірку коректності значень реквізитів у файлі даних, який генерується клієнтською частиною СПЗ «Реєстр ОКІІ» для надавачів інформації до Реєстру ОКІІ, у відповідності до їх формату (число, словник, логічне значення) та відповідно до семантики (наявність обов’язкових реквізитів).
3. Створення звіту за результатами завантаження даних з інформуванням про помилку завантаження або успішне завантаження.
4. Пакетне завантаження файлів даних, які генеруються клієнтською частиною СПЗ «Реєстр ОКІІ» для надавачів інформації до Реєстру ОКІІ.
5. Інтерфейс серверної частини СПЗ «Реєстр ОКІІ», який повиннен передбачати, як мінімум, наступні поля: 
1) Пошукова форма, яка забезпечує пошук за наступними реквізитами:

назва структури;

назва ОКІІ;

область знаходження ОКІІ

місце знаходження ОКІІ;

категорія важливості ОКІІ;

за змістом полів додатку 1 та 2 до цього документу.
Повинна підтримуватись можливість здійснення пошуку за будь-якими наявними полями, групами полів, значеннями або групами значень, та полями і значеннями, які можуть додаватись в процесі роботи.

2) Форма для занесення даних вручну відповідно до додатку 1 та 2 до цього документу.
3) Форма для формування звітів з можливістю здійснення вибірки за необхідними полями та значеннями. Повинна бути реалізована можливість зберігання звітів у форматах DOC, RTF, XLS, PDF, HTML.
4) Форма адміністратора СПЗ «Реєстр ОКІІ», яка дозволяє йому:

створювати та видаляти облікові записи користувачів СПЗ «Реєстр ОКІІ»;

встановлювати кожному обліковому запису користувачу належний йому пароль;

змінювати пароль облікового запису користувача;
створювати резервні копії даних БД та налаштувань СПЗ «Реєстр ОКІІ», можливість їх відновлення зі створеної резервної копії; 

переглядати журнали реєстрації подій СПЗ «Реєстр ОКІІ»;

встановлювати права доступу для облікового запису користувача. Можливість адміністратору ІТС «Реєстр ОКІІ» встановлення прав доступу користувача СПЗ «Реєстр ОКІІ» відповідно до таких реквізитів:
назва структури;

назва ОКІІ;

область знаходження ОКІІ

місце знаходження ОКІІ;

категорія важливості ОКІІ;

за змістом полів додатку 1 та 2 до цього документу.

6. Серверна частина СПЗ «Реєстр ОКІІ» повинна передбачати такі ролі користувачів: 
адміністратор – роль користувача з повними правами (читання, модифікація, створення, видалення) до всієї інформації, яка зберігається в БД та правами на налаштування СПЗ «Реєстр ОКІІ» і перегляд журналів реєстрації подій СПЗ «Реєстр ОКІІ»;
оператор – роль користувача з повними правами (читання, модифікація, створення, видалення) до всієї інформації, яка зберігається в БД. Не має доступу до налаштувань СПЗ «Реєстр ОКІІ» і до перегляду журналів реєстрації подій СПЗ «Реєстр ОКІІ»;
користувачі суб’єктів кіберзахисту – роль користувача СБУ, НПУ, інших визначених суб’єктів кіберзахисту з правами тільки на читання до всієї інформації, яка зберігається в БД. Не має доступу до налаштувань СПЗ «Реєстр ОКІІ» і до перегляду журналів реєстрації подій СПЗ «Реєстр ОКІІ»;
зовнішні користувачі – роль користувача міністерств, інших центральних органів виконавчої влади, інших визначених споживачів інформації з Реєстру ОКІІ з правами тільки на читання до інформації в БД Реєстру ОКІІ тільки в межах компетенції цього міністерства, іншого центрального органу виконавчої влади тощо. Не має доступу до налаштувань СПЗ «Реєстр ОКІІ» і до перегляду журналів реєстрації подій СПЗ «Реєстр ОКІІ».
7. Автентифікацію користувачів за КЕП паролем та логіном. Дані автентифікації облікових записів користувачів (логін, пароль) повинні зберігатися в базі даних СПЗ «Реєстр ОКІІ» у захищеному, недоступному для перегляду вигляді.
8. Серверна частина СПЗ «Реєстр ОКІІ» повинна передбачати надання користувачу відповідних йому прав доступу до інформації БД Реєстру ОКІІ та відповідного інтерфейсу з доступними йому формами за результатами успішної автентифікації відповідно до його ролі в СПЗ «Реєстр ОКІІ». Розмежування доступу користувача повинно здійснюватися відповідно до встановлених його ролі прав доступу в Реєстрі ОКІІ адміністратором. 

9. Інтерфейс користувача повинен надаватися йому у веб-формі веб-браузера без необхідності встановлення клієнтської частини. 

10. Підтримку настроювання предметної області з можливістю додавання та видалення полів та форм надання відомостей.

11. Використання вбудованої або сторонньої СКБД для зберігання та доступу до даних.
12. Можливість створення резервних копій даних, що містяться у БД та можливість відновлення БД з цих резервних копій.
13. Багатокористувачевий режим роботи у локальній мережі.
14. Політику реєстрації, що реалізується серверною частиною СПЗ «Реєстр ОКІІ», та повинна включати наступний мінімальний перелік реєстраційних подій, які мають безпосереднє відношення до безпеки:
· доступ до об’єктів захисту СПЗ «Реєстру ОКІІ»;
· зміна прав доступу до об’єктів захисту СПЗ «Реєстру ОКІІ»;
· вхід/вихід користувачів в/із СПЗ «Реєстру ОКІІ». Мають реєструватися невдалі спроби входу користувача в систему та перевищення граничної кількості спроб введення пароля;
· реєстрація та видалення з системи користувачів;
· зміна паролю користувача;
· реєстрація подій, пов’язаних зі зміною конфігураційних налаштувань компонентів системи;
· перевірку контролю цілісності.
Журнал реєстрації повинні містити інформацію про дату, час, місце, тип і успішність чи неуспішність кожної зареєстрованої події.
Журнал реєстрації подій повинен містити інформацію, достатню для встановлення користувача, процесу і об’єкта, що мали відношення до кожної зареєстрованої події.
СПЗ «Реєстр ОКІІ» повинен забезпечувати захист журналу реєстрації подій від несанкціонованого доступу, модифікації або руйнування.

15. Серверна частина СПЗ «Реєстр ОКІІ» повинна мати змогу перевіряти цілісність своїх компонентів при запуску або за запитом адміністратора. При виявлені порушення якогось зі своїх компонентів, СПЗ «Реєстр ОКІІ» повинен мати змогу видати адміністратору відповідне повідомлення на екран його робочого місця, записати цю подію в журнал реєстрації подій та здійснити спробу автоматичного відновлення з резервної копії або перейти у неробочий стан у разі неможливості такого відновлення. 
3.2.2. Клієнтська частина СПЗ «Реєстр ОКІІ» для надавачів інформації до Реєстру ОКІІ повинна передбачати:

1. Генерацію файлів з відомостями про об’єкти критичної інформаційної інфраструктури, за формами, які визначені у додатку 1 та додатку 2 до цього документу.
2. Генерацію файлів у форматі, доступному для розпізнавання серверною частиною СПЗ «Реєстр ОКІІ».
3. Здійснення контролю за даними (наявність значень обов’язкових реквізитів, контроль значень у відповідності із типом реквізитів) у файлах, що будуть надсилатися до Держспецзв’язку.
4. Можливість вибору значень з «випадаючого» списку у полях, де такі значення можливо передбачити.
5. Можливість внесення та видалення полів форм.
6. Клієнтська частина СПЗ «Реєстр ОКІІ» для надавачів інформації до Реєстру ОКІІ не повинна використовувати СКБД.
7. Інтерфейс надавачів інформації для перегляду завантаженої інформації повинен надаватися їм у вигляді особистого кабінету без необхідності встановлення клієнтської частини.
3.2.3 Клієнтська частина СПЗ «Реєстр ОКІІ» для уповноважених органів державної влади, відповідальних за сектор (підсектор) критичної інфраструктури повинна передбачати:

1. Авторизацію за допомогою КЕП, логіну і паролю;

2. Перегляд відомостей про ОКІІ, що знаходяться в його підпорядкуванні;

3. Пошукову форму, яка забезпечує пошук за наступними реквізитами:

· назва структури;

· назва ОКІІ;

· область знаходження ОКІІ;

· місце знаходження ОКІІ;

· категорія важливості ОКІІ;

· за змістом полів додатку 1 та 2 до цього ТЗ;

4. Створення звітів про ОКІІ, що знаходяться в його підпорядкуванні з можливістю здійснення вибірки за необхідними полями та значеннями. Повинна бути реалізована можливість зберігання звітів у форматах DOC, DOCX, RTF, XLS, XLSX, PDF, HTML;

5. Інтерфейс користувача повинен надаватися йому у вигляді особистого кабінету без необхідності встановлення клієнтської частини.

3.2.4 Клієнтська частина СПЗ «Реєстр ОКІІ» для основних суб’єктів національної системи кібербезпеки повинна передбачати:

1. Авторизацію за допомогою КЕП логіну і паролю;

2. Перегляд відомостей про ОКІІ, що знаходяться в його підпорядкуванні;

3. Пошукову форму, яка забезпечує пошук за наступними реквізитами:

· назва структури;

· назва ОКІІ;

· область знаходження ОКІІ;

· місце знаходження ОКІІ;

· категорія важливості ОКІІ;

· за змістом полів додатку 1 та 2 до цього ТЗ;

4. Створення звітів про всі ОКІІ з можливістю здійснення вибірки за необхідними полями та значеннями. Повинна бути реалізована можливість зберігання звітів у форматах DOC, DOCX, RTF, XLS, XLSX, PDF, HTML;

5. Інтерфейс користувача повинен надаватися йому у вигляді особистого кабінету без необхідності встановлення клієнтської частини.

3.3 Вимоги до СКБД
· Простота оновлення даних; 

· Висока швидкодія (малий час відгуку на запит);
· Незалежність даних;
· Спільне використання даних багатьма користувачами;
· Безпека даних - захист даних від навмисного чи ненавмисного порушення конфіденційності, цілісності, доступності;;
· Систему моніторингу та контролю працездатності БД;
· Адекватність відображення даних відповідної предметної області.
3.4 Вимоги до оформлення результатів робіт

Постачальник СПЗ «Реєстр ОКІІ» повинен забезпечити:

1. Розробку згідно з вимогами наступних стандартів:

	Українською
	English

	ДСТУ ISO/IEC/IEEE 16326:2015 Розроблення систем та програмного забезпечення. Процеси життєвого циклу. Керування проектами  (ISO/IEC/IEEE 16326:2009, IDТ)
	ДСТУ ISO/IEC/IEEE 16326:2015 Systems and software engineering — Life cycle processes — Project management (ISO/IEC/IEEE 16326:2009, IDТ)


	ДСТУ ISO/IEC 15026-1:2017 Інженерія систем і програмних засобів. Гарантії стосовно систем і програмних засобів. Частина 1. Поняття та основні терміни


	ДСТУ ISO/IEC 15026-1:2017 Systems and software engineering — Systems and software assurance — Part 1: Concepts and vocabulary



	ДСТУ ISO/IEC 15026-2:2018 Інженерія систем і програмних засобів. Гарантії стосовно систем і програмних засобів. Частина 2. Сценарій гарантування


	ДСТУ ISO/IEC 15026-2:2018 Systems and software engineering — systems and software assurance — Part 2: Assurance case

	ДСТУ ISO/IEC 15026-3:2018 Інженерія систем і програмних засобів. Гарантії стосовно систем і програмних засобів. Частина 3. Рівні цілісності системи


	ДСТУ ISO/IEC 15026-3:2018  Systems and software engineering — systems and software assurance — Part 3: System integrity levels

	ДСТУ ISO/IEC 15026-4:2018 Інженерія систем і програмних засобів. Гарантії стосовно систем і програмних засобів. Частина 4. Гарантування в життєвому циклі


	ДСТУ ISO/IEC 15026-4:2018 SYSTEMS AND SOFTWARE ENGINEERING — SYSTEMS AND SOFTWARE ASSURANCE — PART 4: ASSURANCE IN THE LIFE CYCLE

	ДСТУ ISO/IEC TR 24748-2:2015 Розроблення систем і програмного забезпечення. Управління життєвим циклом. Частина 2. Настанова щодо застосування


	ДСТУ ISO/IEC TR 24748-2:2015 SYSTEMS AND SOFTWARE ENGINEERING — LIFE CYCLE MANAGEMENT — PART 2: GUIDELINES FOR THE APPLICATION 

	ДСТУ ISO/IEC/IEEE 16326:2015 Розроблення систем та програмного забезпечення. Процеси життєвого циклу. Керування проектами 


	ДСТУ ISO/IEC/IEEE 16326:2015  SYSTEMS AND SOFTWARE ENGINEERING — LIFE CYCLE PROCESSES — PROJECT MANAGEMENT

	ДСТУ ISO/IEC 16350:2016 Інформаційні технології. Розроблення інформаційних систем та програмного забезпечення. Керування програмами 


	ДСТУ ISO/IEC 16350:2016 INFORMATION TECHNOLOGY — SYSTEMS AND SOFTWARE ENGINEERING — APPLICATION MANAGEMENT

	ДСТУ ISO/IEC/IEEE 26515:2018 Інженерія систем і програмних засобів. Розроблення документації користувача в гнучкому середовищі 

(ISO/IEC/IEEE 26515:2011, IDT)
	ДСТУ ISO/IEC/IEEE 26515:2018  SYSTEMS AND SOFTWARE ENGINEERING — DEVELOPING INFORMATION FOR USERS IN AN AGILE ENVIRONMENT

	ДСТУ ISO/IEC/IEEE 29119-1:2017 Інженерія систем і програмних засобів. Тестування програмних засобів. Частина 1. Поняття та визначення 

 (ISO/IEC/IEEE 29119-1:2013, IDT)
	ДСТУ ISO/IEC/IEEE 29119-1:2017 SOFTWARE AND SYSTEMS ENGINEERING — SOFTWARE TESTING — PART 1: CONCEPTS AND DEFINITIONS

	ДСТУ ISO/IEC/IEEE 29119-2:2017 Інженерія систем і програмних засобів. Тестування програмних засобів. Частина 2. Процеси тестування 

(ISO/IEC/IEEE 29119-2:2013, IDT)
	ДСТУ ISO/IEC/IEEE 29119-2:2017 SOFTWARE AND SYSTEMS ENGINEERING — SOFTWARE TESTING — PART 2: TEST PROCESSES

	ДСТУ ISO/IEC/IEEE 29119-3:2017 Інженерія систем і програмних засобів. Тестування програмних засобів. Частина 3. Документація тестування 

(ISO/IEC 29119-3:2013, IDT)
	ДСТУ ISO/IEC/IEEE 29119-3:2017 SOFTWARE AND SYSTEMS ENGINEERING — SOFTWARE TESTING — PART 3: TEST DOCUMENTATION
(ISO/IEC 29119-3:2013, IDT)

	ДСТУ ISO/IEC/IEEE 29119-4:2017 Інженерія систем і програмних засобів. Тестування програмних засобів. Частина 4. Методики тестування 

(ISO/IEC/IEEE 29119-4:2015, IDT)
	ДСТУ ISO/IEC/IEEE 29119-4:2017 SOFTWARE AND SYSTEMS ENGINEERING — SOFTWARE TESTING — PART 4: TEST TECHNIQUES
(ISO/IEC/IEEE 29119-4:2015, IDT)

	ДСТУ ISO/IEC/IEEE 23026:2016 Інженерія систем і програмних засобів. Розроблення та керування WEB-сайтами для систем, програмних засобів та інформаційних послуг


	ДСТУ ISO/IEC/IEEE 23026:2016 Systems and software engineering — Engineering and management of websites for systems, software, and services information

	ДСТУ ISO/IEC 25051:2016 Інженерія систем і програмних засобів. Вимоги до якості систем і програмних засобів та її оцінювання (SQuaRE). Вимоги до якості готового для застосування програмного продукту (RUSP) та інструкції щодо його тестування


	ДСТУ ISO/IEC 25051:2016 Software engineering — Systems and software Quality Requirements and Evaluation (SQuaRE) — Requirements for quality of Ready to Use Software Product (RUSP) and instructions for testing



технічного завдання на створення СПЗ;

спеціалізованого програмного забезпечення відповідно до вимог технічного завдання на створення СПЗ; 

експлуатаційної документації на користування СПЗ (технічний опис СПЗ, інструкція адміністратора СПЗ, інструкція користувача СПЗ);

2. Встановлення та налаштування СПЗ на сервері та клієнтських ПЕОМ наданих замовником. 
3. Проведення попередніх випробувань та дослідної експлуатації СПЗ «Реєстр ОКІІ».
4. Технічну підтримку СПЗ «Реєстр ОКІІ».
  

Директор Департаменту кіберзахисту

Адміністрації Держспецзв’язку
Данило МЯЛКОВСЬКИЙ

«__» _________ 2021року

Додаток 1
Форма 1

Відомості про юридичну особу, у власності (розпорядженні) 
якої перебуває об’єкт критичної інформаційної інфраструктури
	№

з/п
	Призначення поля
	Число значень (о - одне;

 м - множина)
	Тип поля (с - текстовий;

 ч - числовий; д - дата; 

л - логічний (так/ні/не застосовується))
	Наявність словника
	Ідентифікатор поля
	Значення

	1
	Повне найменування юридичної особи, у власності (розпорядженні) якої перебуває об’єкт критичної інформаційної інфраструктури
	о
	с
	
	1
	

	2
	Прізвище, ім’я, по батькові керівника оператор основних послуг
	о
	с
	
	2
	

	3
	Код згідно з ЄДРПОУ юридичної особи, у власності (розпорядженні) якої перебуває об’єкт критичної інформаційної інфраструктури
	о
	ч
	
	3
	

	4
	Форма власності оператор основних послуг
	о
	ч
	словник (1-державна; 2-приватна; 3 – колективна)
	4
	

	5
	Місце знаходження юридичної особи, у власності (розпорядженні) якої перебуває об’єкт критичної інформаційної інфраструктури
	м
	с
	
	5
	

	5.1
	Поштовий індекс (де знаходиться юридична особа) 
	м
	с
	
	6
	

	5.2
	Назва області (де знаходиться юридична особа) 
	м
	с
	
	7
	

	5.3
	Назва району (де знаходиться юридична особа) 
	м
	с
	
	8
	

	5.4
	Назва міста (де знаходиться юридична особа) 
	м
	с
	
	9
	

	5.5
	Назва вулиці (де знаходиться юридична особа) 
	м
	с
	
	10
	

	5.6
	Номер будинку (де знаходиться юридична особа)
	м
	с
	
	11
	

	5.7
	Корпус (де знаходиться юридична особа)
	м
	с
	
	12
	

	6
	Адреса веб-сторінки оператор основних послуг
	о
	с
	
	13
	

	7
	Телефон суб’єкта оператор основних послуг
	о
	с
	
	14
	

	8
	Факс оператор основних послуг
	о
	с
	
	15
	

	9
	Адреса електронної пошти оператор основних послуг
	о
	с
	
	16
	


Директор Департаменту кіберзахисту

Адміністрації Держспецзв’язку
Данило МЯЛКОВСЬКИЙ

«__» _________ 2021року

Додаток 2
Форма 2

Відомості про об’єкт критичної інформаційної інфраструктури
	№

з/п
	Призначення поля
	Число значень (о - одне; м - множина)
	Тип поля (с - текстовий;

 ч - числовий; д - дата; 

л - логічний (так/ні/не застосовується))
	Наявність словника
	Ідентифікатор поля
	Значення

	1
	Повна назва об’єкта критичної інфраструктури, до складу якого входить об’єкт критичної інформаційної інфраструктури
	о
	с
	
	1 
	

	1.1
	Скорочена назва об’єкта критичної інфраструктури 
	о
	с
	
	2 
	

	1.2
	Призначення об’єкта критичної інфраструктури 
	о
	с
	
	3 
	

	1.3
	Сектор, до якого належить об’єкт критичної інфраструктури 
	о
	с
	
	4 
	

	1.4
	Підсектор, до якого належить об’єкт критичної інфраструктури
	о
	с
	
	5 
	

	1.5
	Перелік основних послуг, які надає об’єкт критичної інфраструктури
	м
	с
	
	6 
	

	1.6
	Категорія критичності об’єкта критичної інфраструктури
	о
	ч
	словник (1 – І категорія; 2 - ІІ категорія)
	7 
	

	2
	Повна назва об’єкта критичної інформаційної інфраструктури
	о
	с
	
	8 
	

	2.1
	Скорочена назва об’єкта критичної інформаційної інфраструктури 
	о
	с
	
	9 
	

	2.2
	Призначення об’єкта критичної інформаційної інфраструктури 
	о
	с
	
	10 
	

	2.3
	Перелік основних послуг, , надання яких забезпечує об’єкт критичної інформаційної інфраструктури
	м
	с
	
	11 
	

	2.4
	Категорія критичності об’єкта критичної інформаційної інфраструктури
	о
	ч
	словник (1 – І категорія; ІІ - 2 категорія)
	12 
	

	3
	Уповноважений орган сектору (підсектору) критичної інфраструктури, до якого належить об’єкт критичної інфраструктури
	о
	с
	
	13 
	

	4
	Вид інформації за порядком доступу, яка обробляється або планується для оброблення на об’єкті критичної інформаційної інфраструктури;
	
	
	словник (1 – відкрита; 2 – службова; 3 – державна таємниця, що має ступінь секретності "таємно"; 4 – державна таємниця, що має ступінь секретності "цілком таємно"; 5 – державна таємниця, що має ступінь секретності "особливої важливості"; 6 – конфіденційна інформація про фізичну особу (персональні дані); 7- інша конфіденційна інформація, вимога щодо захисту якої визначена законом (необхідно вказати, яка саме інформація); 8 – інша таємниця, яка не відноситься до державної таємниці (лікарська, банківська, тощо); 9 – технологічна інформація об’єкта критичної інформаційної інфраструктури; 10 – інша інформація, вимога щодо захисту якої визначена законом (вказати яка).
	14 
	

	5
	Адреса фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	
	
	
	15 
	

	5.1
	Поштовий індекс фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	м
	с
	
	16 
	

	5.2
	Назва області фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	м
	с
	
	17 
	

	5.3
	Назва району фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	м
	с
	
	18 
	

	5.4
	Назва міста фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	м
	с
	
	19 
	

	5.5
	Назва вулиці фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	м
	с
	
	20 
	

	5.6
	Номер будинку фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	м
	с
	
	21 
	

	5.7
	Корпус фізичного місця розташування об’єкта критичної інформаційної інфраструктури
	м
	с
	
	22 
	

	6
	Наявність підключення об’єкта критичної інформаційної інфраструктури до Інтернету, інших інформаційно-телекомунікаційних систем, які не входять до його складу
	м
	ч
	словник (1 – Інтернет; 2 – інша мережа; 3 – інша глобальна мережа передачі даних)
	23 
	

	6.1
	Діапазон IР-адрес, що використовуються об’єктом критичної інформаційної інфраструктури
	м
	ч
	
	24 
	

	7
	Повне найменування юридичної особи провайдера (провайдерів) телекомунікацій, що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури, 
	м
	с
	
	25 
	

	7.1
	Місце знаходження юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури
	м
	с
	
	26 
	

	7.1.1
	Поштовий індекс юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури
	м
	с
	
	27 
	

	7.1.2
	Назва області фізичного місця розташування юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури
	м
	с
	
	28 
	

	7.1.3
	Назва району фізичного місця розташування юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури
	м
	с
	
	29 
	

	7.1.4
	Назва міста фізичного місця розташування юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури
	м
	с
	
	30 
	

	7.1.5
	Назва вулиці фізичного місця розташування юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури
	м
	с
	
	31 
	

	7.1.6
	Номер будинку фізичного місця розташування юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної

 інформаційної інфраструктури
	м
	с
	
	32 
	

	7.1.7
	Корпус фізичного місця розташування юридичної особи (юридичних осіб) , що надає (надають) послуги з доступу до Інтернету для об’єкта критичної інформаційної інфраструктури
	м
	с
	
	33 
	

	8
	Наявність взаємодії об’єкта критичної інформаційної інфраструктури з іншими об’єктами критичної інформаційної інфраструктури та/або щодо залежності функціонування об’єкта критичної інформаційної інфраструктури від інших таких об’єктів
	л
	о
	
	34 
	

	9
	Наявність атестата відповідності комплексної системи захисту інформації об’єкта критичної інформаційної інфраструктури або результатів незалежного аудиту інформаційної безпеки об’єкта критичної інфраструктури
	л
	о
	
	35 
	

	9.1
	Атестат відповідності комплексної системи захисту інформації об’єкта критичної інформаційної інфраструктури або результатів незалежного аудиту інформаційної безпеки об’єкта критичної інфраструктури (номер документа) 
	м
	с
	
	36 
	

	9.2
	Атестат відповідності комплексної системи захисту інформації об’єкта критичної інформаційної інфраструктури або результатів незалежного аудиту інформаційної безпеки об’єкта критичної інфраструктури (дата документа) 
	м
	д
	
	37 
	

	10
	Відомості про виконання Загальних вимог до кіберзахисту об’єктів критичної інфраструктури, затверджених постановою Кабінету Міністрів України від 19 червня 2019 р. № 518 (Офіційний вісник України, 2019 р., № 50, ст. 1697), на об’єкті критичної інформаційної інфраструктури
	ч
	о
	словник (1 - виконані

2 - не виконані

3 - виконані частково)
	38 
	

	10.1
	Наявність особи та/або підрозділ, відповідальні за стан захисту інформації (забезпечення інформаційної безпеки) та кіберзахисту об’єкта критичної інформаційної інфраструктури, у тому числі ті, на яких покладено функції служби захисту інформації
	л
	о
	
	39 
	

	10.2
	Документальне визначення особи та/або підрозділу, відповідальної за стан захисту інформації (забезпечення інформаційної безпеки) та кіберзахисту об’єкта критичної інформаційної інфраструктури, у тому числі ті, на яких покладено функції служби захисту інформації (дата документа)
	м
	с
	
	40 
	

	10.3
	Документальне визначення особи та/або підрозділу, відповідальної за стан захисту інформації (забезпечення інформаційної безпеки) та кіберзахисту об’єкта критичної інформаційної інфраструктури, у тому числі ті, на яких покладено функції служби захисту інформації (дата документа)
	м
	д
	
	41 
	

	10.4
	Під час визначення відповідальних за інформаційну безпеку перевага надається особам, які мають фахову освіту та досвід роботи у сфері технічного захисту інформації або інформаційної безпеки
	о
	л
	
	42 
	

	10.5
	Підрозділ або посадова особа з інформаційної безпеки підпорядковані безпосередньо керівнику структури
	о
	л
	
	43 
	

	10.6
	Функції підрозділу або посадової особи з інформаційної безпеки покладені на службу захисту інформації підприємства, установи, організації
	о
	л
	
	44 
	

	10.7
	Визначені права та обов’язки всіх категорій користувачів та адміністраторів ІТС
	о
	л
	
	45 
	

	10.8
	Задокументовані обов’язки адміністраторів з обслуговування компонентів ІТС та забезпечення її інформаційної безпеки, які оформлюються з підписом власника та / або керівника структури
	о
	л
	
	46 
	

	10.9
	В структурі призначені відповідальні за функціонування та інформаційну безпеку інформаційних ресурсів та критичних бізнес/операційних процесів з числа керівників структури, працівники яких забезпечують функціонування цих критичних процесів 
	о
	л
	
	47 
	

	10.10
	В структурі визначений перелік інформаційних, програмних та апаратних ресурсів ІТС, рівень їх критичності для структури та/або функціонування ІТС та можливий рівень наслідків у випадку порушення конфіденційності, цілісності та доступності інформації, недоступності служб (функцій) ІТС, порушення функціонування компонентів ІТС
	о
	л
	
	48 
	

	10.11
	В структурі визначено політику управління ризиками інформаційної безпеки і методику їх оцінювання та оброблення
	о
	л
	
	49 
	

	10.12
	В структурі не рідше одного разу на рік проводиться обстеження ІТС з метою оновлення даних щодо програмно-апаратного складу ІТС, технології обробки інформації в ІТС, переліку критичних інформаційних ресурсів та компонентів ІТС, які підлягають захисту, тощо
	о
	л
	
	50 
	

	10.13
	В ІТС здійснюється перегляд переліку загроз ІТС, ризиків інформаційної безпеки та рівня прийнятного ризику у разі, якщо за результатами обстеження ІТС виявлено, що в ІТС змінено технологію обробки інформації, впроваджено нові програмні або апаратні компоненти, змінено перелік критичних інформаційних ресурсів та компонентів ІТС, які підлягають захисту, тощо
	о
	л
	
	51 
	

	10.14
	У випадку виявлення нових загроз та/або ризиків здійснюється оновлення технічного завдання на створення комплексної системи захисту інформації ІТС, іншої документації та впровадження оновлених вимог на ІТС
	о
	л
	
	52 
	

	10.15
	Розроблена та підтримується в актуальному стані технічна, проектна та інша документація на комплексну систему захисту інформації ІТС (в захищеній від модифікації електронній та/або паперовій формі) з обов’язковим описом реалізованих в ІТС організаційних та технічних заходів безпеки інформації
	о
	л
	
	53 
	

	10.16
	Мінімальний перелік документації ІТС визначено в технічному завданні на створення комплексної системи захисту інформації ІТС
	о
	л
	
	54 
	

	10.17
	Програмні та апаратні компоненти ІТС налаштовані відповідно до встановленої в організації політики інформаційної безпеки та технічної, проектної та іншої документації на комплексну систему захисту інформації ІТС
	о
	л
	
	55 
	

	10.18
	В структурі розроблена та затверджена політика інформаційної безпеки в організації, яка визначає:
	о
	л
	
	56 
	

	10.18.1
	мету та основні принципи забезпечення захисту інформаційних ресурсів, критичних бізнес/операційних процесів тощо структури
	о
	л
	
	57 
	

	10.18.2
	опис критичних бізнес/операційних процесів, який включає схему кожного критичного бізнес-процесу з описом компонентів та користувачів ІТС, які задіяні в цьому процесі
	о
	л
	
	58 
	

	10.18.3
	вимоги до порядку визначення, надання, зміни та скасування прав доступу користувачів та адміністраторів до служб (функцій), інформації та компонентів ІТС та порядок контролю (аудиту) використання прав доступу користувачами та адміністраторами. При цьому дотримується принцип надання необхідних та мінімально достатніх повноважень користувачам та адміністраторам відповідно до їх службових обов’язків
	о
	л
	
	59 
	

	10.18.4
	політику фізичної безпеки та захисту ІТС від навколишнього природного середовища
	о
	л
	
	60 
	

	10.18.5
	вимоги до забезпечення інформаційної безпеки під час взаємодії з постачальниками
	о
	л
	
	61 
	

	10.18.6
	політику управління обліковими записами в програмному та апаратному забезпеченні ІТС. Політика визначає порядок створення, блокування та зупинення облікових записів користувачів та адміністраторів в компонентах ІТС
	о
	л
	
	62 
	

	10.18.7
	вимоги до порядку формування, надання, скасування та контролю (аудиту) за використанням автентифікаційних атрибутів користувачів та адміністраторів, у тому числі зовнішніх носіїв автентифікаційних даних, для доступу до служб (функцій), інформації та компонентів ІТС. Визначені вимоги до складності паролів, періодичності їх зміни, блокування роботи користувача за певної кількості спроб підбору пароля, порядок поводження із зовнішніми носіями автентифікаційних даних тощо
	о
	л
	
	63 
	

	10.18.8
	політику забезпечення безперебійної роботи ІТС, зокрема порядок резервування даних та компонентів ІТС, зберігання резервних копій даних, відновлення даних з резервних копій та заміни компонентів ІТС у випадку виходу їх з ладу тощо
	о
	л
	
	64 
	

	10.18.9
	політику дій персоналу ІТС у випадку відмов або збоїв ІТС в цілому або окремих його компонентів
	о
	л
	
	65 
	

	10.18.10
	порядок використання змінних (зовнішніх) пристроїв та носіїв інформації в ІТС
	о
	л
	
	66 
	

	10.18.11
	політику мережевого захисту, зокрема щодо сегментації мережі ІТС, захисту від вірусів, зловмисного коду, шкідливого програмного забезпечення, встановлення та налаштування засобів мережевого захисту тощо
	о
	л
	
	67 
	

	10.18.12
	політику проведення модернізації (оновлення) компонентів ІТС, внесення змін до складу та в налаштування компонентів ІТС. Визначені відповідальні особи, які мають право проводити ці робити, а також порядок дотримання політики безпеки, яка прийнята в структурі, під час проведення
	о
	л
	
	68 
	

	10.18.13
	опис критичних бізнес/операційних процесів, який включає схему кожного критичного бізнес-процесу з описом компонентів та користувачів ІТС, які задіяні в цьому процесі
	о
	л
	
	69 
	

	10.18.14
	політику управління оновленнями (порядок отримання, перевірки, розповсюдження та застосування оновлень програмного забезпечення компонентів ІТС)
	о
	л
	
	70 
	

	10.18.15
	політику реєстрації та аудиту подій, що реєструються компонентами ІТС. Політика містить перелік подій, які реєструються кожним компонентом ІТС, параметри ведення журналів (логів) реєстрації подій та їх архівування, порядок та періодичність аудиту журналів (логів) реєстрації подій адміністраторами ІТС на предмет виявлення ознак кібератак або кіберінцидентів
	о
	л
	
	71 
	

	10.18.16
	політику управління інцидентами кібербезпеки, яка містить перелік подій, що кваліфікуються як кіберінциденти, описи дій користувачів та адміністраторів у разі їх виникнення, порядок інформування посадових осіб структури, урядової команди реагування на комп’ютерні надзвичайні події України CERT-UA (у разі наявності — галузевої команди реагування на комп’ютерні надзвичайні події)
	о
	л
	
	72 
	

	10.18.17
	політику використання електронної пошти користувачами ІТС
	о
	л
	
	73 
	

	10.18.18
	політику проведення внутрішнього аудиту інформаційної безпеки структури
	о
	л
	
	74 
	

	10.19
	Політика інформаційної безпеки затверджена з підписом власника та / або керівника структури. Встановлений порядок внесення змін до таких документів
	о
	л
	
	75 
	

	10.20
	Вимоги прийнятої в структурі політики інформаційної безпеки доведені під підпис або в інший спосіб до всіх його працівників
	о
	л
	
	76 
	

	10.21
	В структурі визначена відповідальність його співробітників за порушення встановленої політики інформаційної безпеки
	о
	л
	
	77 
	

	10.22
	В структурі впроваджена програма підвищення обізнаності/навчання працівників з питань інформаційної безпеки та забезпечений щорічний контроль рівня обізнаності
	о
	л
	
	78 
	

	10.23
	У підрозділі або посадовою особою з інформаційної безпеки структури створений та підтримується в актуальному стані перелік програмного та апаратного забезпечення, що використовується в ІТС (в захищеному від модифікації електронному та/або паперовому вигляді)
	о
	л
	
	79 
	

	10.24
	Механізм розподілу прав доступу в ІТС:
	о
	л
	
	80 
	

	10.24.1
	охоплює всі інформаційні ресурси ІТС (інформацію, яка зберігається та обробляється в ІТС, технологічну інформацію програмного та апаратного забезпечення ІТС, журнали реєстрації подій тощо
	о
	л
	
	81 
	

	10.24.2
	визначає права на виконання операцій для всіх користувачів та адміністраторів (за необхідності також активних процесів) над інформаційними ресурсами ІТС (читання, модифікація, створення, видалення тощо
	о
	л
	
	82 
	

	10.24.3
	визначає права доступу користувачів та адміністраторів до служб (функцій) ІТС
	о
	л
	
	83 
	

	10.25
	В ІТС реалізовано централізоване поширення налаштувань прав та атрибутів доступу, параметрів реєстрації подій, інших параметрів безпеки та системних налаштувань компонентів ІТС
	о
	л
	
	84 
	

	10.26
	Користувачі та адміністратори ІТС (за необхідності також активні процеси) отримують доступ до служб (функцій), інформації та компонентів ІТС в межах визначених їм прав доступу тільки після успішного проходження процедури автентифікації на підставі унікального персоніфікованого ідентифікатора (імені) користувача і деякої інформації, що вводиться користувачем (пароль), та/або фізичного ідентифікатора, що надається користувачем (ключ, сертифікат, токен тощо)
	о
	л
	
	85 
	

	10.27
	Засоби ІТС надають можливість ідентифікації кожної операції користувача в ІТС та їх протоколювання в журналах реєстрації подій
	о
	л
	
	86 
	

	10.28
	Для надання доступу до служб (функцій) та інформації ІТС використовується багатофакторна автентифікація користувачів та адміністраторів
	о
	л
	
	87 
	

	10.29
	Для надання доступу до служб (функцій) та інформації ІТС використовується двофакторна автентифікація
	о
	л
	
	88 
	

	10.30
	В усіх компонентах ІТС заблоковані або змінені облікові записи адміністраторів та їх паролів, встановлені за замовчуванням
	о
	л
	
	89 
	

	10.31
	В ІТС видалені або заблоковані неперсоналізовані і гостьові облікові записи користувачів і адміністраторів та використовуються виключно персоналізовані облікові записи користувачів і адміністраторів в усіх компонентах ІТС
	о
	л
	
	90 
	

	10.32
	Під час звільнення з посади працівника його обліковий запис негайно блокується або видаляється в усіх компонентах ІТС
	о
	л
	
	91 
	

	10.33
	Обладнання, яке підключається до ІТС ідентифікується (наприклад, за ІР-адресою, MAC-адресою тощо), вжиті заходи, які унеможливлюють роботу обладнання в мережі без відповідної ідентифікації
	о
	л
	
	92 
	

	10.34
	Компоненти ІТС забезпечують реєстрацію, збереження в електронних журналах та захист від модифікації інформації про такі події:
	о
	л
	
	93 
	

	10.34.1
	доступ та дії з інформацією, яка зберігається та обробляється в ІТС, а також з налаштуваннями програмного та апаратного забезпечення ІТС, журналами реєстрації подій тощо (читання, модифікація, створення, видалення тощо)
	о
	л
	
	94 
	

	10.34.2
	реєстрація подій, пов’язаних із встановленням та зміною прав доступу до служб (функцій), інформації та компонентів ІТС
	о
	л
	
	95 
	

	10.34.3
	вхід/вихід користувачів та адміністраторів в/із компонентів ІТС
	о
	л
	
	96 
	

	10.34.4
	невдалі спроби входу користувачів та адміністраторів в ІТС та перевищення граничної кількості спроб введення пароля
	о
	л
	
	97 
	

	10.34.5
	реєстрація, видалення (блокування) облікових записів користувачів та адміністраторів у компонентах ІТС
	о
	л
	
	98 
	

	10.34.6
	зміна пароля користувача в компонентах ІТС
	о
	л
	
	99 
	

	10.34.7
	реєстрація подій, пов’язаних із зміною конфігураційних налаштувань компонентів ІТС
	о
	л
	
	100 
	

	10.34.8
	спроби здійснення несанкціонованого доступу до ресурсів ІТС
	о
	л
	
	101 
	

	10.34.9
	негативні результати перевірок цілісності даних та програмного і апаратного забезпечення ІТС
	о
	л
	
	102 
	

	10.34.10
	всі дії адміністратора з журналами реєстрації подій компонентів ІТС та налаштування ним параметрів реєстрації
	о
	л
	
	103 
	

	10.35
	Журнали реєстрації подій компонентів ІТС містять інформацію про дату, час, місце, тип і успішність чи неуспішність кожної зареєстрованої події
	о
	л
	
	104 
	

	10.36
	Журнали реєстрації подій компонентів містять інформацію, достатню для встановлення користувача, процесу і мережевого об’єкта, що мали відношення до кожної зареєстрованої події
	о
	л
	
	105 
	

	10.37
	Забезпечений захист журналів реєстрації подій компонентів ІТС від несанкціонованого доступу, модифікації або руйнування. Електронні журнали реєстрації подій зберігаються не менше ніж один рік з дати реєстрації останньої події
	о
	л
	
	106 
	

	10.38
	В ІТС впроваджено систему збору та аналізу журналів реєстрації подій програмного та апаратного забезпечення ІТС
	о
	л
	
	107 
	

	10.39
	Система збору та аналізу журналів реєстрації подій програмного та апаратного забезпечення ІТС має можливість встановлення фільтрів, які дозволяють робити вибірку і аналіз журналів та подій за різними критеріями та за потреби мати інтерфейси обміну з іншими системами
	о
	л
	
	108 
	

	10.40
	В ІТС забезпечена можливість роботи з архівними журналами реєстрації подій за попередні періоди шляхом завантаження журналів в ІТС із зовнішнього джерела
	о
	л
	
	109 
	

	10.41
	Архівні журнали реєстрації подій, що завантажуються в ІТС, тільки доповнюють існуючі журнали, без затирання або зміни інформації, що вже зберігається в них
	о
	л
	
	110 
	

	10.42
	Архівні журнали реєстрації подій зберігаються на фізично відокремленому компоненті ІТС або окремому носії даних не менше року з дати їх утворення
	о
	л
	
	111 
	

	10.43
	В ІТС використовуються засоби захисту від зловмисного коду, шкідливого програмного забезпечення та вірусів
	о
	л
	
	112 
	

	10.44
	В ІТС забезпечене централізоване управління засобами захисту від зловмисного коду, шкідливого програмного забезпечення та вірусів
	о
	л
	
	113 
	

	10.45
	Доступ адміністраторам до компонентів ІТС надається виключно з ІP-адрес (робочих станцій), які визначені для адміністрування ІТС
	о
	л
	
	114 
	

	10.46
	У разі неможливості фізичного розділення зовнішньої мережі та ІТС на межі (периметрі) між зовнішніми мережами, іншими інформаційно-телекомунікаційними системами, що обслуговують структуру, та ІТС встановлені засоби мережевого захисту, що виконують щонайменше такі функції захисту:
	о
	л
	
	115 
	

	10.46.1
	захист від атак “нульового дня” (вразливості програмного забезпечення, які ще невідомі користувачам чи розробникам програмного забезпечення та проти яких ще не розроблені механізми захисту), виявлення зловмисного коду та шкідливого програмного забезпечення
	о
	л
	
	116 
	

	10.46.2
	фільтрація трафіку та розмежування доступу між мережею структури та зовнішніми мережами за критеріями дозволених та заборонених служб, протоколів, портів, мережевих адрес, мережевих з’єднань, небажаних веб-сайтів тощо. Блокування трафіку та з’єднань, які не відповідають визначеним критеріям
	о
	л
	
	117 
	

	10.46.3
	фільтрація та аналіз трафіку за визначеними відповідно до політики безпеки критеріями
	о
	л
	
	118 
	

	10.46.4
	моніторинг трафіку на наявність зловмисного коду, вірусів зловмисного програмного забезпечення та за іншими визначеними відповідно до політики безпеки критеріями
	о
	л
	
	119 
	

	10.46.5
	виявлення та запобігання атакам та вторгненням, спрямованим на програмні та апаратні компоненти та інформацію ІТС
	о
	л
	
	120 
	

	10.46.6
	захист від атак типу “відмова в обслуговуванні”
	о
	л
	
	121 
	

	10.46.7
	захист від несанкціонованого доступу через Інтернет
	о
	л
	
	122 
	

	10.46.8
	балансування навантаження
	о
	л
	
	123 
	

	10.46.9
	маскування структури і мережевих адрес мережі
	о
	л
	
	124 
	

	10.46.10
	завершення з’єднання з вузлом у разі атаки
	о
	л
	
	125 
	

	10.46.11
	здійснення реєстрації подій, що мають відношення до безпеки
	о
	л
	
	126 
	

	10.47
	Здійснено розподіл ІТС на фізичному та/або логічному рівні (сегментацію мережі) і обмежено доступ між сегментами мережі з використанням міжмережевих екранів або аналогічних за функціональністю засобів мережевого захисту
	о
	л
	
	127 
	

	10.48
	Реалізована архітектура ІТС надає можливість розподілу мережі щонайменше на такі частини / зони:
	о
	л
	
	128 
	

	10.48.1
	зовнішня зона (DMZ-zone): зона із зовнішніми діапазонами адресації мережі для розміщення зовнішніх (публічних) інформаційних ресурсів та сервісів ІТС
	о
	л
	
	129 
	

	10.48.2
	зона прикладних застосувань ІТС (APP-zone): захищена внутрішня зона із внутрішньою адресацією, призначена для розміщення серверів застосувань, доступна для виконання функціональних запитів користувачів інформаційних сервісів
	о
	л
	
	130 
	

	10.48.3
	зона сховищ даних ІТС (DB-zone): захищена внутрішня зона із внутрішньою адресацією, призначена для розміщення баз даних, для доступу за запитами прикладних застосувань зони (APP-zone)
	о
	л
	
	131 
	

	10.48.4
	зона прикладних застосувань системи безпеки (Security-zone): захищена внутрішня зона із внутрішньою адресацією, призначена для розміщення сервісів та служб захисту інформації
	о
	л
	
	132 
	

	10.48.5
	тестова зона (Test-zone): захищена внутрішня зона із внутрішньою адресацією, призначена для тестування нових компонентів та/або оновлень програмного та апаратного забезпечення ІТС, перед тим як впровадити їх в промислову експлуатацію в ІТС
	о
	л
	
	133 
	

	10.49
	Сервери та обладнання, що забезпечують функціонування сервісів та віддалений доступ клієнтів/користувачів ІТС із зовнішніх мереж, розміщені в зовнішній зоні ІТС
	о
	л
	
	134 
	

	10.50
	З’єднання серверів та обладнання, які розміщені в зовнішній зоні, із серверами та обладнанням внутрішньої мережі ІТС захищаються міжмережевим екраном
	о
	л
	
	135 
	

	10.51
	Робочі станції, з яких виконуються дії щодо адміністрування програмного та апаратного забезпечення ІТС, а також серверні частини засобів захисту інформації розміщені в зоні прикладних застосувань системи безпеки (Security-zone) мережі, захищеної за допомогою міжмережевого екрана
	о
	л
	
	136 
	

	10.52
	Система керування технологічними процесами структури відокремлена від інших ІТС
	о
	л
	
	137 
	

	10.53
	У випадку логічного відокремлення системи керування технологічними процесами, на межі сегмента встановлений міжмережевий екран
	о
	л
	
	138 
	

	10.54
	Визначені та відключені (заблоковані) програмні порти компонентів ІТС, які є небезпечними для використання з точки зору кібербезпеки
	о
	л
	
	139 
	

	10.55
	Виконується перевірка ефективності заходів щодо захисту ІТС від зовнішнього проникнення шляхом виконання періодичних (не рідше одного разу на рік) тестів на проникнення (Penetration test)
	о
	л
	
	140 
	

	10.56
	У разі отримання негативних результатів після проведення тестів на проникнення вживаються заходи для усунення їх причин
	о
	л
	
	141 
	

	10.57
	В ІТС передача даних бездротовими мережами здійснюється виключно захищеними з’єднаннями із забезпеченням її конфіденційності та цілісності
	о
	л
	
	142 
	

	10.58
	В ІТС заборонене використання технологій Wi-Fi та Bluetooth
	о
	л
	
	143 
	

	10.59
	Для захисту даних, які передаються через Інтернет та/або інше незахищене середовище між віддаленими користувачами, адміністраторами та ІТС використовуються захищені з’єднання із забезпеченням конфіденційності та цілісності цих даних
	о
	л
	
	144 
	

	10.60
	Для захисту даних, які передаються через Інтернет та/або інше незахищене середовище між компонентами ІТС (поза контрольованою територією структури) використовуються захищені з’єднання із забезпеченням конфіденційності та цілісності цих даних
	о
	л
	
	145 
	

	10.61
	Для захисту даних, які передаються через Інтернет та/або інше незахищене середовище між ІТС та іншими (зовнішніми) інформаційно-телекомунікаційними системами, використовуються захищені з’єднання із забезпеченням конфіденційності та цілісності цих даних
	о
	л
	
	146 
	

	10.62
	Системи управління технологічними процесами структури не підключені до глобальних мереж передачі даних, зокрема до Інтернету
	о
	л
	
	147 
	

	10.63
	Системи управління технологічними процесами структури підключені до глобальних мереж передачі даних, зокрема до Інтернету, з впровадженням заходів мережевого захисту
	о
	л
	
	148 
	

	10.64
	До глобальних мереж передачі даних, зокрема до Інтернету, ІТС підключаються через операторів, провайдерів телекомунікацій, які мають захищені вузли доступу до глобальних мереж передачі даних із створеними комплексними системами захисту інформації з підтвердженою відповідністю
	о
	л
	
	149 
	

	10.65
	До глобальних мереж передачі даних, зокрема до Інтернету, ІТС підключаються через власні системи захищеного доступу до Інтернету структури із створеними комплексними системами захисту інформації з підтвердженою відповідністю
	о
	л
	
	150 
	

	10.66
	ІТС будується на базі відмовостійкого підходу. Для забезпечення відмовостійкості ІТС здійснюється, як мінімум, таке:
	о
	л
	
	151 
	

	10.66.1
	періодичне створення резервних копій інформаційних ресурсів ІТС та критичних бізнес/операційних процесів структури, включаючи інформацію, яка зберігається в ІТС, технологічної інформації компонентів ІТС та образів серверів ІТС, а також їх відновлення у випадку втрати або пошкодження
	о
	л
	
	152 
	

	10.66.2
	резервування критичних для функціонування ІТС та бізнес/операційних процесів структури програмних та апаратних компонентів для забезпечення його сталого функціонування у випадку виходу з ладу одного з критичних компонентів
	о
	л
	
	153 
	

	10.66.3
	резервування віртуальних серверів ІТС
	о
	л
	
	154 
	

	10.66.4
	дублювання (кластеризація) критичних для функціонування ІТС та бізнес/операційних процесів структури програмних та апаратних компонентів ІТС для забезпечення його сталого функціонування, зниження навантаження та збільшення продуктивності
	о
	л
	
	155 
	

	10.66.5
	використання засобів балансування навантаження
	о
	л
	
	156 
	

	10.66.6
	використання джерел безперебійного живлення для критичних компонентів ІТС
	о
	л
	
	157 
	

	10.66.7
	зв’язок з Інтернетом з використанням двох та більше каналів передачі даних, які надаються різними операторами мережі передачі даних (провайдерами), — для структур, які надають свої послуги через Інтернет
	о
	л
	
	158 
	

	10.67
	Під час розроблення, модернізації або оновлення компонентів системи управління технологічними процесами структури використовується тестова програмно-апаратна платформа, яка підключена до окремого (тестового) виділеного сегмента його мережі для тестування нових компонентів та/або оновлень програмного та апаратного забезпечення, перед тим як впровадити їх в промислову експлуатацію
	о
	л
	
	159 
	

	10.68
	В ІТС проводиться перевірка всіх змінних (зовнішніх) пристроїв та носіїв інформації перед кожним їх використанням в ІТС засобами захисту від зловмисного коду, шкідливого програмного забезпечення та вірусів
	о
	л
	
	160 
	

	10.69
	В ІТС здійснюється ідентифікація всіх змінних (зовнішніх) пристроїв та носіїв інформації за допомогою унікального ідентифікатора
	о
	л
	
	161 
	

	10.70
	В ІТС унеможливлено використання змінних (зовнішніх) пристроїв та носіїв інформації, які не зареєстровані в ІТС
	о
	л
	
	162 
	

	10.71
	В ІТС відключено автоматичний запуск програм із змінних (зовнішніх) пристроїв та носіїв інформації
	о
	л
	
	163 
	

	10.72
	Порти компонентів мережевого обладнання, робочих станцій та серверів, які не використовуються, заблоковані адміністраторами ІТС
	о
	л
	
	164 
	

	10.73
	В ІТС проводитися перевірка на цілісність та автентичність оновлень компонентів ІТС
	о
	л
	
	165 
	

	10.74
	У разі порушення цілісності або не підтвердження автентичності оновлення воно відхиляється і не застосовується, а ця подія протоколюється в журналі подій
	о
	л
	
	166 
	

	10.75
	У складі ІТС використовується програмне та апаратне забезпечення, для якого не припинено підтримку виробника
	о
	л
	
	167 
	

	10.76
	У складі ІТС використовуються офіційні стабільні версії прикладного програмного забезпечення та драйверів
	о
	л
	
	168 
	

	10.77
	В ІТС блокується самостійне встановлення або видалення користувачами програмного забезпечення
	о
	л
	
	169 
	

	10.78
	Право на встановлення або видалення програмного забезпечення в ІТС має тільки уповноважений адміністратор
	о
	л
	
	170 
	

	10.79
	Засоби ІТС забезпечують неприйняття файла/повідомлення в обробку у разі отримання негативного результату перевірки електронного підпису файла/повідомлення, що надійшов/надійшло
	о
	л
	
	171 
	

	10.80
	Програмні та апаратні засоби, які використовуються у складі ІТС, не мають походження з іноземної держави, до якої застосовано санкції згідно із Законом України “Про санкції”, чи бути розроблені/виготовлені юридичною особою — резидентом такої іноземної держави або юридичною особою, частка статутного капіталу якої перебуває у власності зазначеної іноземної держави, або юридичною особою, яка перебуває під контролем юридичної особи такої іноземної держави
	о
	л
	
	172 
	

	10.81
	Компоненти та/або інформація ІТС перебувають у власному центрі обробки даних
	о
	л
	
	173 
	

	10.82
	Компоненти та/або інформація ІТС перебувають в сторонньому (не власному) центрі обробки даних
	о
	л
	
	174 
	

	10.83
	Центр обробки даних, в якому розташовані компоненти та/або інформація ІТС, розташований на території України (за винятком тимчасово окупованих територій України), а власником центру обробки даних є резидент України
	о
	л
	
	175 
	

	10.84
	Компоненти та інформація системи управління технологічними процесами структури перебувають у власному центрі обробки даних
	о
	л
	
	176 
	

	10.85
	В структурі заборонено розміщати компоненти та інформацію системи управління технологічними процесами структури в сторонньому центрі обробки даних
	о
	л
	
	177 
	

	10.86
	Компоненти ІТС розміщуються у приміщеннях, які унеможливлюють несанкціонований фізичний доступ до них сторонніх осіб
	о
	л
	
	178 
	

	10.87
	Забезпечений контрольований фізичний доступ до приміщень та/або комутаційних шаф, де розташовані робочі станції, сервери, мережеві компоненти та комутаційні вузли структурованої кабельної системи ІТС
	о
	л
	
	179 
	

	10.88
	В структурі заборонено підключати робочі місця адміністраторів та операторів ІТС до інших інформаційно-телекомунікаційних систем
	о
	л
	
	180 
	

	10.89
	Схеми (креслення) розміщення обладнання структурованої кабельної системи та кабельних каналів ІТС, схеми підключення обладнання, таблиці маркування кабелів структурованої кабельної системи та кабельних з’єднань зберігаються в актуальному стані
	о
	л
	
	181 
	


Директор Департаменту кіберзахисту

Адміністрації Держспецзв’язку
Данило МЯЛКОВСЬКИЙ

«__» _________ 2021року

�5. Надання наступної звітної інформації про встановлення та налаштування СПЗ «Реєстр ОКІІ» на сервері та клієнтських комп'ютерах:


Інформацію про успішність встановлення СПЗ «Реєстр ОКІІ»


на сервері та на кожному клієнтському місці.


Інформацію про здійсненні налаштування СПЗ «Реєстр ОКІІ» на сервері та на кожному клієнтському місці.


Інформацію про потребу в становленню додаткового ПЗ для


коректної роботи СПЗ «Реєстр ОКІІ». 


Інформацію про успішне встановлення з’єднання між серверним та клієнтським ПЗ.


Інформацію про коректну роботу СПЗ «Реєстр ОКІІ» з раніше інстальованим програмним забезпеченням на сервері та на кожному клієнтському місці.


Інформацію про порядок оновлення СПЗ «Реєстр ОКІІ». 


Інформацію про передачу атрибутів доступу та порядку їх зміни.


6. Надання наступної звітної інформації про проведені попередні випробування та дослідження СПЗ «Реєстр ОКІІ»:


Загальні положення, що включають опис програмного забезпечення та його складових. 


Результати статичного та динамічного аналізу коду.


Результати перевірки щодо відсутності незадокументованих функцій у програмному забезпеченні або шкідливого програмного коду чи його елементів.


Інформацію про наявність позитивного експертного висновку за результатами державної експертизи у сфері криптографічного захисту інформації про програмні засоби КЗІ, які використані у СПЗ «Реєстр ОКІІ», а також виконання вимог пункту 14 розділу ІІ Положення про порядок розроблення, виробництва та експлуатації засобів криптографічного захисту інформації затвердженого наказом Адміністрацією Держспецзв’язку �від 20.07.2007  № 141 зареєстрованим в Міністерстві юстиції України 30 липня �2007 р. за № 862/14129.








