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	Section 2: Offer Checklist
To assist offerors in preparation of proposals, the following checklist summarizes the documentation to include an offer in response to this RFQ:

□ Cover letter, signed by an authorized representative of the offeror (see Section 4 for template)

□ Official quotation, including specifications of offered equipment (see Section 3 for example format)

□ Copy of offeror’s registration or business license (see Section 1.5 for more details)
Section 3: Specifications and Technical Requirements

Please see the table below.
Section 4: Offer Cover Letter
The following cover letter must be placed on letterhead and completed/ signed/ stamped by a representative authorized to sign on behalf of the offeror:

To: USAID Democratic Governance East Activity Program (DG-East) in Ukraine 
Reference:  RFQ No. KYV-DG-East-543
To Whom It May Concern:

We, the undersigned, hereby provide the attached offer to perform all work required to complete the activities and requirements as described in the above-referenced RFQ. Please find our offer attached.

We hereby acknowledge and agree to all terms, conditions, special provisions, and instructions included in the above-referenced RFQ. We further certify that the below-named firm—as well as the firm’s principal officers and all commodities and services offered in response to this RFQ—are eligible to participate in this procurement under the terms of this solicitation and under USAID regulations.

Furthermore, we hereby certify that, to the best of our knowledge and belief:

· We have no close, familial, or financial relationships with any Chemonics or DG-East; project staff members;
· We have no close, familial, or financial relationships with any other offerors submitting proposals in response to the above-referenced RFQ; and
· The prices in our offer have been arrived at independently, without any consultation, communication, or agreement with any other offeror or competitor for the purpose of restricting competition.
· All information in our proposal and all supporting documentation is authentic and accurate.
· We understand and agree to Chemonics’ prohibitions against fraud, bribery, and kickbacks.

We hereby certify that the enclosed representations, certifications, and other statements are accurate, current, and complete.

Authorized Signature:
Name and Title of Signatory:

Date:
Company Name:
Company Address:
Company Telephone and Website:
Company Registration or Taxpayer ID Number:
Company DUNS #:
Does the company have an active bank account (Yes/No)?
Official name associated with bank account (for payment):
	


Розділ 3: Технічні характеристики та технічні вимоги/

 Section 3: Specifications and Technical Requirements
У таблиці нижче наведені технічні вимоги до товарів/ послуг. Учасники тендеру повинні подати пропозиції, що містять відповідну інформацію на фірмовому бланку або відповідно до офіційного формату пропозиції. Якщо це неможливо, учасники тендеру можуть заповнити Розділ 3 та подати його з підписом/печаткою до Кімонікс./
The table below contains the technical requirements of the commodities/ services. Offerors are requested to provide quotations containing the information below on official letterhead or official quotation format. In the event this is not possible, offerors may complete this Section 3 and submit a signed/ stamped version to Chemonics. 

Core Functions / Responsibilities:

· Provides full range of technical assistance in the area of server and desktop operations and administration.

· Provides the installation, configuration, testing and deployment of all hardware and software, including Local Area Network, Operating Systems, Electronic mail, Outlook, Microsoft-based database systems, Office 365, Internet Web software, firewall, Domain Name Server (DNS), DHCP, Active Directory (AD), mail relay, and various security software.

· Provides guidance and training to staff.

· Provides the administration, operation, technical support, and monitoring of server systems.

· Undertakes complex troubleshooting of server systems, network and firewalls, UPS equipment.
· Ensures 24x7 operations and monitoring of assigned systems.

· Implements backups of servers following standard backup procedures.

· Collects various statistics on the performance and reliability of server systems and produces pertinent reports.

· Designs and establishes internal databases and files.

· Diagnoses and resolves hardware, software, or connectivity problems with minimum delay.

· Provides training to end-users on the use of standard systems and applications.

· Performs other related duties as required.

Required Qualifications and Experience:
· CV’s should list current technical qualifications, certifications and relevant IT work experience. Candidates are expected to possess a valid license to perform electrical installation works not lower than Group 3. 
Education

· Bachelor’s Degree or equivalent from an accredited academic institution (preferably in Computer Sciences or Programming) with three years of relevant work experience.
Experience

· Experience in the area of information technology, administration and troubleshooting of the LAN, WAN, SD-WAN, communication equipment, different databases and Windows based systems, computer hardware.

· Experience on implementation and administration of Microsoft Windows based network environment (LAN/WAN) and first level network/desktop support.

· Extensive knowledge of Windows OS, Windows-based applications and packages, ISA, TCP/IP, DNS, Telecoms, Network Protocols, VPN, VoIP, MS Office, MS Office 365, MS Teams, antivirus software/utilities and graphic packages (Adobe Photoshop, Illustrator, InDesign), Adobe Acrobat Reader Pro, etc.
· Experience in MS SQL is an asset.

· Knowledge and experience in PHP, Java, HTML, mySQL, web design and development of web-based office applications is an asset.

· Knowledge in management, control and monitoring of different network equipment including security appliances, firewalls and switches, understanding of WAN routing, router configuration and various VPN technologies.

Holder of Certified Cisco Network Associates (CCNA), Microsoft Certified System Administrator (MCSA)/ Microsoft Certified Database Administrator (MCDBA)/ Microsoft Certified System Engineer (MCSE) certifications would be a distinct advantage.

Languages

· Fluency in English and Ukrainian is required.

	Services Description/ Опис послуг
	Price, UAH excluding VAT/ Ціна без ПДВ, грн. 

	Надання послуг ІТ супровіду
	IT services provision
	Per one hour, remotely
	Per one hour at the customer’s office 

	· Надає повний спектр технічної допомоги в області операцій та адміністрування серверів і настільних комп'ютерів, мережевого обладнання та локальної обчислювальної мережи взагалі, доступу до мережі Інтернет. 

· Забезпечує встановлення, налаштування, тестування та розгортання всього обладнання та програмного забезпечення, включаючи локальну мережу, операційні системи, електронну пошту, Outlook, системи баз даних Microsoft, Office 365, програмне забезпечення для веб-інтернету, брандмауер, сервер доменних імен (DNS) , DHCP, службу каталогів (Active Directory)ретрансляція пошти та різноманітне програмне забезпечення безпеки. 

· Надає поради та навчає персонал. 

· Забезпечує адміністрування, експлуатацію, технічну підтримку та моніторинг мережевого обладнання, серверних систем, систем забезпечення кіберзахисту, систем забезпечення резервного та аварійного електроживлення. 

· Здійснює або забезпечує складну діагностику та усунення несправностей мережевого обладнання, серверних систем, міжмережевих екранів, інших систем забезпечення кіберзахисту, систем забезпесення резервного та аварійного електроживлення. 

· Забезпечує операції 24x7 і моніторинг призначених систем. 

· Реалізує резервне копіювання налаштувань спеціалізованих серверів та даних серверів баз даних згідно стандартних процедур. 

· Збирає різні статистичні дані про продуктивність і надійність серверних систем, міжмережевих екранів та іншого обладнання і надає відповідні звіти. 

· Розробляє та встановлює внутрішні бази даних та файли. 

· Впроваджує на основі правил, методик та політик Кімонікс правила, методики та політики безпечного доступу до інформації, її використання та забезпечення її ціосності й конфіденційності. 

· Діагностика та вирішення проблем з обладнанням, програмним забезпеченням або підключенням комп’ютерів, обладнання до локальної мережі чи мережі Інтернет з мінімальною затримкою. 

· Забезпечує навчання кінцевих користувачів щодо використання стандартних систем та додатків. 

· виконує інші необхідні обов'язки. 

· Заповнює та подає дані для  періодичних опитуваннь щодо безпеки ІТ  головного офісу компанії Chemonics. 

· Аналізує існуючі системи безпеки та дає рекомендації щодо змін чи вдосконалень. 

· Пропонує план санації з оцінкою витрат. 

· Веде виконання плану санації. 

· Ведення належної документації. 

· Повинен забезпечити розбудову потенціалу для підтримки безпечного середовища. 

· Готує звіти про потенційні загрози, які не охоплені стандартами ІТ-безпеки Chemonics.
	· Provides full range of technical assistance in the area of server and desktop operations and administration, LAN overall as well as Internet access. 

· Provides the installation, configuration, testing and deployment of all hardware and software, including Local Area Network, Operating Systems, Electronic mail, Outlook, Microsoft-based database systems, Office 365, Internet Web software, firewall, Domain Name Server (DNS), DHCP, Active Directory, mail relay, and various security software. 

· Provides guidance and training to staff. 

· Provides the administration, operation, technical support, and monitoring of LAN, server systems, cybersecurity systems, reserve and uninterruptable power supply systems. 

· Undertakes complex trouble shooting of LAN, server systems, other systems that provide cyber security, reserve and emergency power supply systems. 

· Ensures 24x7 operations and monitoring of assigned systems. 

· Implements backups of server settings as well as database server’s data following standard backup procedures. 

· Collects various statistics on the performance and reliability of server systems and other equipment and produces pertinent reports. 

· Designs and establishes internal databases and files. 

· Based on the Chemonics policies and rules, implements procedures regarding safe information access, its use, integrity and confidentiality.

· Diagnoses and resolves problems related to hardware, software, or computer and equipment connectivity to LAN and Internet with minimum delay. 

· Provides training to end-users on the use of standard systems and applications. 

·  Performs other related duties as required. 

· Complete and submit the Chemonics IT Security surveys. 

· Analyze existing security systems and make recommendations for changes or improvements 

· Propose a plan for remediation with cost estimations. 

· Lead the implementation of the remediation plan. 

· Maintain proper documentation. 

· Provide capacity building on maintaining a secure environment. 

· Reports on potential threats that are not covered with Chemonics’ IT security standards.
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