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«27» грудня 2017 р.

ОГОЛОШЕННЯ №38-Т
про проведення процедури закупівлі
(далі – «Оголошення»)

Благодійна організація "Всеукраїнська мережа людей, які живуть з ВІЛ/СНІД" (далі – «Мережа») оголошує тендер на закупівлю послуг з оренди обладнання та програмного забезпечення для зберігання та обробки даних. 


Опис позицій та предмету закупівлі товарів / технічне завдання для робіт, послуг
Оренда обладнання та програмного забезпечення для зберігання та обробки даних (cloud computing and storage) системи eHealth з характеристиками, зазначеними нижче.

Система eHealth (“Система” або “eHealth”) - центральний компонент (комплекс баз даних, сервісів, та програмних інтерфейсів (API), метою якого є забезпечення реєстрації, обліку, зберігання даних про пацієтнів, лікарів, лікувальних та аптечних закладів, виписаних рецептах.   

Детальний опис функціоналу Системи у Додатках 1 та 2.


1.	Організаційні вимоги
· Постачальник має бути зареєстрованим суб’єктом підприємницької діяльності (підприємством) в Україні щонайменше 1 рік;
· Досвід надання послуг з оренди обладнання та програмного забезпечення для зберігання та обробки даних (cloud computing) щонайменше 1 рік;
· Обладнання, за допомогою якого надаються послуги, має бути у власності постачальника;   
· Наявність у постачальника послуг сертифіката за міжнародним стандартом безпеки ISO / ІЕС 27001;
· Технічна підтримка обладнання та програмного забезпечення у режимі 24х7 (двадцять чотири години сім днів на тиждень); 
· Відповідність КСЗІ постачальника вимогам нормативних документів. У разі неможливості отримання замовником атестату відповідності ДСЗЗІІ внаслідок невідповідності КСЗІ датацентру вимогам нормативних документів України, замовник має право відмовитись від укладення договору або достроково розірвати договір.   

2.	Вимоги до приміщень та інженерного оснащення дата центру
· Розміщення датацентру на території м.Києва; 
· Резервування системи резервного живлення — N+1;
· Резервування системи охолодження — N+1;
· Надійність датацентру (доступ до ресурсів) має відповідати вимогам не гірше TIA942 (2014) Rated 3 або Uptime Institute TIER 3;
· Забезпечення фізичної охорони периметру ЦОД та контролю доступу;
· Наявність системи відеоспостереження та зберігання відео-архіву не менше 15 днів; 
· Серверне приміщення має бути обладнане шиною заземлення;
· Серверне приміщення має бути обладнане системою пожежної сигналізації на базі сертифікованого устаткування. До екладу системи повинні входити приймально- контрольні прилади (ППКП) та димові пожежні сповіщувачі;
· Серверне приміщення повинно бути обладнане системою автоматичного газового пожежогасіння, згідно з чинними вимогами з проектування будинків і приміщень для обчислювальних систем;
· Серверне приміщення повинно бути обладнане системою вбудованою або пересувною установкою видалення диму;
· Стійки з обладнанням повинні бути встановлені в ряди з дотриманням вимог формування «холодних» та «гарячих» коридорів;
· Доступ у серверне приміщення повинно бути строго обмеженим. Двері серверного приміщення повинні бути обладнанні механічним замком та електронним замком с системою доступу на базі безконтактної карти;
· Електроживлення приміщення датацентру від двох незалежних джерел (підключення по першій категоріі), обладнанням повинно забезпечуватися електропостачанням від щонайменше двох незалежних ліній живлення;
· АВР (автоматичне введення резерву) для автоматичного перемикання живлення устаткування на працездатний ввід;
· Живлення сайту повинно бути резервоване автономним джерелом живлення на базі дизель-електричної станції. Рівень резервування автономного джерела — N+1;
· Запас палива на сайті повинен забезпечувати час автономної роботи дизель-електричної станції під повним навантаженням не менше 8 годин;
· Температура, освітлення та вологість повітря в приміщенніі датацентру має відповідати встановленим вимогам щодо санітарних норма та експлуатації комп'ютерної техніки та вимогам виробників обладнання;
· Наявність можливості з’єднання з глобальною мережею (uplink) за допомогою не менше ніж 5 незалежних постачальників послуг з’язку (датацентр має відповідні угоди з постачальниками послуг зв’язку, last mile, комутаційне та інше обладнання). 
 


3.	Вимоги до віртуальних ресурсів
· Сумарна кількість віртуальних процесорів (vCPU) з розрахунку  1Ghz на процесор — 240 ядер. Можливо використання віртуальних процесорів з більшою частотою, в цьому разі кількість процесорів пропорційно зменшується, але мінімальна кількість доступних процесорів не має бути менше 64 шт. Клас процесорів - Intel Xeon E5 v3 (Haswell), або вищий за класом;
· Сумарна кількість віртуальної оперативної пам'яті (vRAM) - 480 Gb;
· Сумарна ємність доступна на мережевому блочному накопичувачі(raw block storage) класу SSD (продуктивність 3000 IOPS) - 4 Tb;
· Сумарна ємність доступна на мережевому блочному накопичувачі (raw block storage) классу HDD (продуктивність не менше 300 IOPS)  - 16 Tb, з можливістю використання таких дисків як завантажувальний розділ(boot parition);
· Доступ до мережевого блочного накопичувача (raw block storage) за протоколом iSCSI з гарантованим рівнем доступу і продуктивності, що відповідає конфігурації накопичувача;
· Використовувані платформи віртуалізації - VMware vSphere, VMWare ESXi, KVM, XEN або LXC;
· Можливість збільшити ресурси до 50% протягом одного тижня у разі необхідності та з тарифікуванням на умовах укладеного договору (вартість додаткових ресурсів має бути не вище ніж основних ресурсів).

4.	Вимоги до управління ресурсами та послугами
· Забезпечення можливості змін параметрів хмарної інфраструктури (в т.ч. створення, зупинка, запуск і перезапуск віртуальних серверів, конфігурація кількості віртуальних процесорів, оперативної пам'яті,  обʼєми диску, параметри мережевих інтерфейсів) через відкритий ППІ (API на основі протоколів REST або SOAP) з відповідними методами аутентифікації і авторизації.
Можливість розгортання віртуальних машин на серверах в режимі виділених окремих фізичних реурсів, з гарантованою відсутністю інших віртуальних ресурсів на цих же серверах (dedicated tenancy).
· Підключення та відключення віртуальних пристроїв CD/DVD до віртуальних серверів та підключення образів ISO;
· Доступ до локальної консолі віртуального сервера навіть у випадках, коли мережева підсистема віртуального сервера не функціонує;
· Забезпечення технічної підтримки представників Замовника у режимі 24х7х365.
· Моніторинг використання ресурсів (ЦПП, ОЗП, сховище);  
· Моніторинг навантажень на сервери; 
· Моніторинг віртуальних мереж;  
· Розподіл ресурсів між серверами;  
· Надання послуг з автоматичного створення резервних копій накопичувачів серверів і блочних накопичувачів.


5.	Вимоги до відмовостійкості системи
· Функціонування віртуальних серверів, що розміщено на хмарних ресурсах має забезпечувати відмовостійкість за технологіею High Availability або Failover Cluster;
· З метою забезпечення цілісності даних системи зберігання даних повинні використовувати технології захисту від відмов дисків (наприклад RAID) c резервуванням не менш ніж N+2 (стійкість до одночасної відмови двох дисків);
· Наявність резервного (для реплікації або розподіленого доступу) датацентру, з аналогічними ресурсами до основного, що відповідає наступним вимогам: 
· Розміщення резервного датацентру на території України у іншому приміщенні, ніж основний датацентр;
· Відповідність резервного датацентру всім інженерним вимогам до основного датацентру; 
· Оптичний мережевий зв'язок між резервним та основним датацентрами з резервуванням;
· Управління (адміністрування) послугою DRaaS на обох майданчиках повинно забезпечуватись уповноваженою особою ЦОДу;
· Можливість розміщення сервісів одночасно на обох майданчиках (розподіл навантаження у різних пропорціях між основним та резервним датацентрами), при цьому повинна бути забезпечена наявність вільних ресурсів на обох майданчиках для можливості швидкого розгортання всієї інфраструктури на кожному з них на випадок катастроф;
· Резервний датацентр (обладнання) має бути у власності або тимчасовому користуванні постачальника (оренда, надання послуг або інший договір) протягом всього періоду надання послуг;
· Гарантоване відновлення роботи систем і надання послуг як зазначено у у розділі “Мінімальні умови до договірних положень, що регулюють якість послуг”, наявність формалізованого плану відновлення надання послуг у разі катастроф (Disaster Recovery Plan) з регламентуванням дій персоналу; 
· Швидкість реакції на заявку щодо переключення на резервний майданчик  не більше 30 хвилин;
· Моніторинг уповноваженою особою ЦОДу 24х7х365 роботи послуги та продуктивної інфраструктури на предмет настання катастрофи (відсутність у Замовника (адміністраторів інфраструктури, користувачів та інших) доступу до сервісів замовника).
· Підтвердження готовності перевірки катастрофостійкої ІТ-інфраструктури та коректності DRP, в тому числі шляхом активації резервноrо датацентру (failover) i повернення в штатний режим експлуатації (failback), щонайменше раз в календарний квартал;
· Можливість замовникові самостійно управляти резервуванням даних (послугою BaaS) з можливістю обирати будь-які часові інтервали резервування і можливість створювати більше однієї точки відновлення, з можливістю зберігання резервних копій даних як у основному, так і у резервному датацентрі.
· Надання послуги «Мережевий екран» (Firewall) в конфігурації — VMware NSX Edge або FortiGate VM01: Firewall з заданими характеристиками — up to 1 Gbps, IPSEC up to 150Mbps.


6. Мінімальні умови до договірних положень, що регулюють якість послуг (Service Level Agreement, “SLA”) 
· Гаратнована доступність послуг (uptime) не менше ніж 99% робочого часу кожний місяць, 99,9% протягом року;
· Максимальний час недоступності послуги (Recovery time objective): 4 години безперервно протягом робочого часу;
· Максимальний час деградації якості послуги (Maximum tolerable period of disruption): 8 годин безперервно;
·  Терміни для реагування на інциденти, помилки, запити на консультації, інші звернення замовника:
· перша реакція (підтвердження отримання, коментар щодо можливих причин інциденту та обраного шляху усунення інциденту): 2 години (підтримка 24/7);
· відновлення внаслідок помилки 4 годин (підтримка 24/7);
· консультації, інші запити, звіти про аналіз причин інциденту – 48 годин протягом робочого часу;  
· Наявність декількох шляхів резервування даних, за допомогою внутрішніх технічних засобів датацентру, або за допомогою технічних рішень (BaaS) третіх сторін.  Мінімальна ціль по точкам резервування на рівні постачальника послуг (Recovery Point Objective, “RPO”), тобто гарантоване відновлення даних після сбою, помилки тощо станом на зазначений час. RPO є максимальним періодом, за який можуть бути втрачені дані: 24 години. Запропоновані рішення мають надавати змогу замовнику встановлювати додаткові точки резервування на рівні BaaS для резервування даних, що забезпечуватимуть більш низький RPO. Мінімальний час, за який мають бути відновлені дані (mean time to recover, “MTR”) - не менше ніж 48 годин.     
· Мінімальна відповідальність (постачальник може запропонувати додаткові фінансові санкції): замовник має право достроково припинити договір у разі:
· порушення термінів реагування більше 3х разів на місяць;
· перевищення максимального часу недоступності послуги та/або максимального часу деградації якості послуги;
·  порушення тривалості гарантованої доступності послуг.


Термін постачання товарів, виконання робіт та надання послуг:
Термін співпраці: 01 лютого 2018 р. - 30 квітня 2018 р., з пролонгацією договору на 3-12 місяців в залежності від потреби та наявності фінансування.

Формування ціни та умови оплати:
Оплата робіт здійснюватиметься помісячно: протягом 10 робочих днів після підписання акту виконаних робіт за попередній місяць.

Учасники конкурсних торгів надають ціну за послуги за календарний місяць. Ціна має включати всі витрати замовника, пов’язані з наданням послуг постачальником.

Очікуваний результат робіт та послуг: 
Надане в користування замовника обладнання та програмного забезпечення для зберігання та обробки даних (cloud computing and storage) системи eHealth.


	[bookmark: _gjdgxs]Обов’язкові технічні вимоги до предмета закупівлі
	Документи, які підтверджують відповідність технічним вимогам

	Відповідність дата центру, приміщень, обладнання, програмного забезпечення вимогам, зазначених у вимогах вище.
	Тендерна пропозиція. Мережа може запросити додаткові документи для підтвердження відповідності вимогам. 

	Вартість послуг вказується у гривнях без ПДВ за календарний місяць.
 
Крім того, бюджет повинен включати пов’язані витрати, якщо такі матимуть місце.
	Тендерна пропозиція

	Надання послуг може бути припинено на будь-якому з етапів надання послуг на розсуд Мережі з повідомленням виконавця за 30 днів до дня припинення послуг
	Тендерна пропозиція

	Звертаємо Вашу увагу, що умовою є подання конкурсних пропозицій без ПДВ.
Фінансування закупівлі можливе за рахунок коштів міжнародної технічної допомоги, що матиме наслідком звільнення постачання послуг від оподаткування ПДВ на підставі п.197.11 ст.197 ПК України.

	Тендерна пропозиція

	Відповідність мінімальним вимогам до SLA у п.7 вище
	Тендерна пропозиція




	Обов’язкові кваліфікаційні вимоги до постачальника товарів або виконавця робіт та послуг
	Документи, які підтверджують відповідність кваліфікаційним вимогам

	Відповідність організаційним вимогам, зазначеним у п.1 вище
	Копії відповідних сертифікатів, атестатів, підтвердження відповідності у ціновій пропозиції. Мережа залишає за собою право витребувати додаткові документи, що підтверджують відповідність вимогам.

	Право на здійснення підприємницької діяльності (можуть брати участь юридичні особи).
	· Копія Витягу з Єдиного державного реєстру юридичних осіб, фізичних осіб-підприємців та громадських формувань.
· Копія Свідоцтва про державну реєстрацію юридичної особи або фізичної особи-підприємця або Виписки з єдиного державного реєстру юридичних осіб та фізичних осіб-підприємців.
· Копія Свідоцтва платника ПДВ (при умові реєстрації платником ПДВ) або витяги з реєстрів платників ПДВ та платників єдиного податку. 
· Копія Статуту (для юридичних осіб).
· Копія документу, що підтверджує повноваження особи, яка подає пропозицію (в разі, якщо пропозиція підписується не керівником відповідно до ЄДР).




* До оцінювання згідно критеріям оцінки допускаються Тендерні пропозиції, які відповідатимуть обов’язковим технічним та кваліфікаційним вимогам. Невідповідність хоча б одній з технічних вимог Тендерної пропозиції учасника призводить до автоматичної повної дискваліфікації такої Тендерної пропозиції.
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6. Критерії оцінки Тендерних пропозицій, які відповідатимуть обов’язковим технічним та кваліфікаційним вимогам, та їх вагові коефіцієнти:

	№
	Критерій оцінки
	Ваговий коефіцієнт
	Документи, які підтверджують відповідність критерію

	
	Ціна
	40%
	Цінова пропозиція

	
	Привабливість умов SLA (комплексно оцінюється комісією з урахуванням запропонованих у SLA строків реагування на інциденти, фінансовою відповідальністю у разі невиконання умов SLA, тощо)
	20%
	Проект SLA

	
	Наявність діючого атестату ДСЗЗІ про відповідність КСЗІ дата центрів вимогам нормативних документів України
	10%
	Завірена копія атестату

	
	Досвід надання послуг з cloud computing and storage, наявність додаткових сертифікацій, атестацій дата центру та персоналу постачальника, який буде задіяний для надання послуг (наприклад - системи управління якістю ISO, сертифікації/статуси партнерів VMWare, Microsoft, CDCP тощо, релевантність оцінюється комісією) 
	20%
	Зазначення про досвід (існуючих та колишніх замовників з вказанням обсягу послуг, потужності систем), завірені копії відповідних сертифікатів та подібних документів

	
	Наявність географічно віддаленого резервного датацентру (віддаленість від основного датацентру не менш 5 км та електропостачання основного та резервного датацентрів від окремих підстанцій)
	10%
	Цінова пропозиція




ТЕНДЕРНА ПРОПОЗИЦІЯ МАЄ ВКЛЮЧАТИ В СЕБЕ:

1. Заповнену форму Тендерної пропозиції (форма додається). 
2. Усі необхідні документи, які вимагаються Тендерною пропозицією.

ПОСАДОВІ ОСОБИ ЗАМОВНИКА, УПОВНОВАЖЕНІ ЗДІЙСНЮВАТИ ЗВ'ЯЗОК З УЧАСНИКАМИ ТЕНДЕРУ
Додаткову інформацію можна отримати за телефонами: (044) 339-92-39, (вн. 707) у фахівця відділу закупівель Кременя Артема, е-mail: a.kremen@network.org.ua.

ПОРЯДОК ОТРИМАННЯ ТЕНДЕРНОЇ ДОКУМЕНТАЦІЇ
Форму Тендерної пропозиції можна отримати, надіславши запит на електронну адресу a.kremen@network.org.ua.  або на веб-сайті Мережі www.network.org.ua. 

Тендерні пропозиції надсилайте у друкованому вигляді: на адресу БО «Всеукраїнська мережа ЛЖВ» вул. Межигірська, 87- Б, м. Київ, 04080, з приміткою «38-Т Оренда обладнання та програмного забезпечення для зберігання та обробки даних».





ПРАВИЛА ОФОРМЛЕННЯ КОНКУРСНОЇ ПРОПОЗИЦІЇ УЧАСНИКА КОНКУРСУ

1. Учасники мають подавати пропозиції у письмовому вигляді особисто або поштою (кур’єрською). 
1. Всі копії будь-яких документів, що включаються в Тендерну пропозицію, мають бути обов’язково завіреними підписом учасника, а якщо учасником є юридична особа, то печаткою та підписом уповноваженої особи. До Тендерної пропозиції повинні додаватись документи, які посвідчують право такої уповноваженої особи підписувати Конкурсну пропозицію (наказ про призначення керівника або довіреність).
1. Надані копії документів мають бути розбірливими та якісними.
1. Відповідальність за достовірність наданої інформації в своїй Тендерній пропозиції несе учасник.
1. Строк дії Тендерної пропозиції повинен становити не менше 90 днів. 
1. Тендерна пропозиція має бути отримана Мережею у конверті форматом А4, який на лініях склеювання має бути промаркований печаткою учасника у декількох місцях, аби виключити можливість несанкціонованого ознайомлення із вмістом конверту до настання дати розкриття Мережею Тендерних пропозицій. Якщо конверт, що містить Тендерну пропозицію, не оформлений, не запечатаний, то в такому разі такий конверт не приймається. 
На конверті повинно бути зазначено:
1. Назва предмету закупівлі відповідно до оголошення про конкурс.
2. Повне найменування (для юридичної особи) або прізвище, ім’я, по батькові (для фізичної особи-підприємця) учасника процедури закупівлі, його місцезнаходження, код ЄДРПОУ, номери контактних телефонів.
3. Маркування: «НЕ РОЗКРИВАТИ ДО 19 січня 2018 року, 14:00 год.
1.  У разі, якщо Тендерна пропозиція надійшла після спливу кінцевого терміну приймання Тендерних пропозицій, то конверт з такою Тендерною пропозицією не розкривається і повертається Мережею на адресу відправника. 
1.  До участі у оцінці Тендерних пропозицій Комітетом із затвердження закупівлі допускаються Тендерні пропозиції, які повністю відповідають умовам Оголошення та формі Тендерної пропозиції. 
9. Постачальником послуги мають надаватися без ПДВ в гривні, оскільки закупівля буде здійснюватися за рахунок грантів проекту, що відносяться до міжнародної технічної допомоги (Постанова Кабінету Міністрів України від 15.02.2002 р. № 153 «Про створення єдиної системи залучення, використання та моніторингу міжнародної технічної допомоги») та грантів Глобального Фонду (Постанова КМУ №284 від 17 квітня 2013 року «Деякі питання ввезення на митну територію України товарів і постачання на митній території України товарів та надання послуг, що оплачуються за рахунок грантів (субгрантів) Глобального фонду для боротьби із СНІДом, туберкульозом та малярією в Україні»).

ТЕНДЕРНІ ПРОПОЗИЦІЇ ПРИЙМАЮТЬСЯ ЗА АДРЕСОЮ:
Україна,  04080, м. Київ, вул. Межигірська, 87-Б, під’їзд 1, поверх 2. 
	
КІНЦЕВИЙ ТЕРМІН ПРИЙМАННЯ ТЕНДЕРНИХ ПРОПОЗИЦІЙ ВІД УЧАСНИКІВ ТЕНДЕРУ: 
 «19» СІЧНЯ 2018 року, до 14:00 год. 00 хв. за київським часом.

РОЗКРИТТЯ ТЕНДЕРНИХ ПРОПОЗИЦІЙ УЧАСНИКІВ ТЕНДЕРУ ВІДБУДЕТЬСЯ:
«19» СІЧНЯ 2018 року, о 15:00 год. 00 хв. за київським часом за адресою: Україна, 04080, м. Київ,
 вул. Межигірська, 87-А.

До участі у процедурі розкриття Тендерних пропозицій запрошуються всі учасники, які подали Тендерні пропозиції, або їх уповноважені представники (при собі мати документи, що посвідчують повноваження та особу). Відсутність учасника або його уповноваженого представника під час процедури розкриття Тендерних пропозицій не є підставою для відмови в розкритті чи розгляді Тендерної пропозиції.

Найбільш вигідна Тендерна пропозиція визначається Комітетом із затвердження закупівлі Мережі серед Тендерних пропозицій, які відповідають умовам цього Оголошення та умовам Тендерної пропозиції, згідно критеріїв оцінки, які зазначені у Тендерній пропозиції. 
Визначення переможця даної процедури закупівлі відбудеться протягом 10 (десяти) робочих днів з дати відкриття Тендерних пропозицій з можливістю подовження цього строку за необхідності письмового уточнення інформації, яка міститься у Тендерних пропозиціях, не більше ніж на 3 (три) робочих дні. Результати процедури закупівлі буде повідомлено всім учасникам не пізніше 5 (п’яти) робочих днів з дати прийняття рішення про визначення переможця шляхом оприлюднення на веб-сайті Мережі www.network.org.ua та шляхом надсилання відповідних повідомлень учасникам Тендеру поштою або електронною поштою. Переможцю процедури закупівлі упродовж 5 (п’яти) робочих днів, з моменту визначення його переможцем, буде надіслане електронною поштою письмове повідомлення про акцепт його пропозиції. 
Мережа залишає за собою право обрати декількох переможців конкуру.
Мережа залишає за собою право вимагати від учасників тендеру додаткові матеріали або інформацію, що підтверджують відповідність окремих положень пропозицій вимогам специфікації та юридичної особи, як учасника даного Тендеру.
Мережа не несе відповідальності за роботу пошти України, за будь-які поштові помилки, внаслідок яких матеріали (Тендерна пропозиція, бюджет чи будь-які інші документи, необхідні для участі у Тендері) учасників Тендеру не надійшли, із запізненням, були загублені чи пошкоджені; за роботу операторів зв’язку; у випадку виникнення форс-мажорних обставин. Мережа не несе відповідальності за неможливість контакту з учасником Тендеру, якщо будь-яка інформація про учасника Тендеру повідомлена неправильно. Учасник несе особисту відповідальність за достовірність наданої ним інформації.
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